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3.1.1.1.1. Az érintett szervezet
A Vaol Vaol Javorszky Odén Kérhaz (2600 Vic, Argenti Dome tér 1-3.) Informatikai
Biztonsagi Szabalyzata.

3.1.1.1.1.1. Ervényesség

Jelen szabalyzat kiadisdval a kordbban érvényben 1évd Informatikal Szabélyzatok hatdlyukat
veszilik,

3.1.1.1.1.2. Felilvizsgalat

A szabdlyzatot évente szilikséges frissiteni, dc abban az esetben, ha ar informatikai
kirnyezetben jelentés valtozés térténik, haladéktalannl felitl kell vizsgalni.
A folyamatos vezetdi, IT bivonsdgl feleldsi ellendreések mellett a megfeleldségeket belsd
felilvizsgalatok, 11]. kiilsd, fuggetlen fellilvizsgalatok lefolytatdsival iddszakonként vizsgalni
szilkséges. A feliilvizsgalatoknak az IT biztonsagért felelds vezetd kezdeményczésre legalabb
evente (ill. nagyobb viltozasok csctén a valtozast kdvetoen) meg kell thrténnie.
A vizspélatok sordn foltart eltérésekre a kockézatokkal ardnyos helyesbild és megelbzd
intézkedcscket kell végrehajtani. Ax intéciedések kezdeményczése ax IT bixlonsdgert felelds
vezeth tesz javaslatol,
Amennyiben a vizsgalatokhoz szoftvereket, teszt adatbdzisokal kell hasznalni, Gpy czcket
hozzifeéreési szempontbol elkiildnitetten kell kezelni. Az €les rendszereket, meg kell védeni az
illcpalis betekintés, modositss ellen. A vizsgélatokat figy kell tervezni, hogy biztosfiotll legyen
a kells mélysdg, de a vizsgalat a bizalmagsdgi, sértetlensdgi, rendelkezésre allasi
kivetelményeket ne sértse.
A jogi, térveényi vagy szerzddéses kitelezetiségek betartisa erdekeben a kivetkeziker kell
ridgziteni:

A relevins jogszabilyok kévetlésének swabalyai

- Arendelkesésre 416 licence-ck
Adatvédelmi nyilvantartasok

3.1.1.1.1.3. Jogosultsagok

Jelen szabdlyozas a Véci Javorszky Odon Korbaz és Suzakrendeld tulajdona, tartalmdnak
megismerésére, csak 8 Viaci Javorszky Odon Kérhir és Szakrendeld dolgozdi, illetve az
informatikal tizemeltetésben részt vevl, killst partnerek jogosunltak. A dokumentumeot maselni,
sokszorositani, ilietve illetéktelen személyekhez juttatr tiles.

3.1.1.1.2 Meghatirozasok
Az alapfopgalmakat jelen szabalyzat 4.1 melléklete tartalmaxza

3.1.1.1.2.1.1.Célok

Az Informatikai Szabalyzat clsédleges célia a Vaci Javorszky Odon Kérhéz és Szakrendeld
informatikai rendszereinek a jogszabilyoknak megfeleld biztonsdgos &s  attckinthetd
mikddielése, illelve a szdmitastechnikai eszktzdk beszerzésének informatikai biztonsdgi
szempontbdl thrténd szabidlyozdsa. A vallalaton belili egysépes bidonsigi szabdlyvozds
kialakitdsa, melynek sordn a rendszer biztonsdagi mikodését hrvatotlak a bevezetett szabéalyvok

Verzidszam: 3. Azonositd: 5Z82
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biztositani. Az informatikai biztonsigi intézkedésckttl csak akkor varhatd meglelels eredmény,
ha azokat elbirdasszerlien haszniljak &s alkalmazzak.

Az IT Birtonsagi Szabalyzat tovabbi célja, hogy meghatérozza az IT hixlonsiggal kapcsolatos
fcladatokat cs feleldsségekel, megleremise a szamon kérhetdség alapjait. A dokumentumnak az
aldbbi réezlefes eéljal vannak:

Haldrozza meg az IT bizionsag szervezeti kereteit, az IT biztonsagi feladatokat ellatd
szerepkirdkel, azoknak a feladatat, feleldssépét és hataskorét,

Hatdrozza meg az I1 biztonsigi intézkedésck miik6dtctésével Osszefliggd feladatokat,
amclycket a mindennapi mikdsdés sorin végre kell hajtani, alkalmawni kell,

Hatirozza meg az 1T hizionsdgi iniéskedés végrehajlisdnak felcltsél, akin szamon kérhetd a
biztonsagi intézkedések mikddietése, alkalmazdsa.

Hatérozza meg ax 1T Biztonsagi intézkedés végrehajtdsdban, alkalmazasdban kdzremiksds
eoyeh szereploket, érintetteit és azok feladatait.

Az Il Biztonsagi Szabalyzatban meghatirozott biztonsdgi intézkedésck részletes végrehajtisi
utasitdsait, eljarasait kapesolddd dokumeniumok, mint példdul lizemeltetési kévikdnyvek,
felhasznaldi kéxkdnyvek tartalmazzak.

Jelen dokumentun a vallalat magas szintll Informatikai Bizlonsagi Szabalyrendszere (IBSZ),
amely tdmaszkodik az ISOILEC 27001:2013 nemzetkiz szabvany kivetelmeényeire, felépitese
a szabvany felépitését csak részben kiveti, illetve megfeleltethetdséget biztosit a 2013, évi L.
v &3 a kapesolddd Korményrendeletek cldirdsainak.

A szabdlyzat tarialmarza a vallalat minden alrendszerére érvénycs informatikal hixiongdgi
szabalyokat.

3.1.1.1.21.2. A szamitistechnikai rendszerek iizemeltetésének,
fenntartisanak célja

Az Intézménynél taldlhaté szamitdstechnikai rendszerek Iétének kixdrdlagos célja a
munkavégzes biztositdsa. Lzért ezen eszkizdk, a rajtuk »ajld folyamatok, a felhaszndld altal
kifejieit aktivitis és a tarolt adatok a munkéltatd dltal barmikor ellendrizhetoek és rdgzithetdek
fliggetleniil attdl, hogy a magdncéld hasznélat cngedélyezett-e vaiamely felhasznaléd szaméra
vagy sem. Magdncéln haszndlat engedélyezdse esetén az eszkizon a magdncélu fartalmakat
egyérieimien megielolve és elkilonitve kell tdrolni, abba csak alapos gyami eseién lehet
betekinteni.

3.1.1.1.2.1.3. A Szabdlyzathoz kapcsolédd dokumentumok
- Szervezetl és Mikddesi Szabdlyal
- Munkakéri leirdsok
- Thzviédelmi szabalyzat
- Beszerzési szabilyzat
- Belejtezdsi szabdlyzat
Iratkezelési szabdlyval
- Mentési s-abdly-al
- Horzdlérés-kezelési svabdlyrat (Integralt)
- Eljarédsrendek (Integrall)
- Biztonsdgi Osztalyba sorolds (Integralt)
- Kockéraielemzés (Integralt)
Adatvédelmi és adatbizionsdgi szabalyzat

Verzidgzam. 3, Azonositd: 8282
Hatélyba l6pés, 2023, szeptember 11. Oldalzzam: 11/57



I

Vaci Javarszky Ododn Kérhaz 8Z£82 Informatikai biztonsagi szabélyzat

Amennyiben valamely véllalat gy {téli meg, hogy csctében célszer(ibb a fenti dolumeniumok
kialakitasa helyctt valamely keérdéskort ktzvetlentl az IBSZ-ben szerepelictni, gy ezt
megteheti

3.1.1.1.2.1.4, A Szabdlyzat tirgyi és személyi hatilya

A Szabalyzat batilya kiterjed — az érintettek korén keresztill — Az Inéxmény tulajdonaban
1évh sszes szamitastechnikai eszkiz hasznalatira (tarpyi hataly).
Az érintetick ktrének meghatirozdsa (személyi hatily):

- A Vici Javorszky Odon Korhdz és Szakrendeld vezeld beosztdst doleozbi
(Foigazgald €s helyettese, Izazgatok, Osztalyvezetk, Munkdltatol joggyakoriok)

- Szamitégépet haszndld alkalmazottak, megbizottak, felhaswndldl
Rendszergazdik
Kiilsé munkatarsak (szerz0déses, és egyéb megbizassal)

- Béarmely felhasznald altal cngedélyezett, jogviszony nélkiili ,,vendég”

3.1.1.1.2.2, Szerepkordk
A szabélyozott informatikai kiirmyezetben az alabbi szerepkiirik léieznck:
- Adminisztrator
- Adatpazda
- Rendszergazda
- Informatikal Biztonsagi felelds
- Informatikal Riztonsdgér: felelts felsfveretd
- Informatikal Veczetd
- Felhaszndld
- Kiils6 tandcsadé
- Kiils$ — criforrdst bivtosiid szoigaltatd
- Kiilsé karbantartd
Vendép
- Biztonsagi auditor

3.1.1.1.2.3. Szerepkorikhioz rendelt tevékenység
A meghatmuzuﬁ szercpkdrdkhdz az aldhbi tevékenységek tartoznak;
Adminis/tritor
A rendszer belsd karbantartdsat s feliigyeleiél véga,
- Adatgavda
Fenntartja az adatok sérietlenségél, bixalmassigat.
- Rendszerga«da
Az adott rendszer rendelkesésre Atlagat birtositja,
- Informatikai Biztonsdgi felelés
A biztonsdg dllapot, és kdmyezet feliigyelete, ellentrzese, javaslattétct.
Informatikai Biztonsagért felelds felsovezetd
Az informatikai bixtonsdg fenntartasanak feltételeit bixlositja.
- Inlormatikai Vezetd
Koordinalja és irdnyilja az informalikal swaklerilelet.

Verzidszam: 3. Azonoslié: SZ82
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- Felhasmald
A jogosultsiginak megfeleld rendszerek, szakszerii hasznilata
EiilsH tanacsado

Igény szerinti tandcsadai tevekenység
Kiilsé — erdforrast hiztositd swolgillato
Ar ilvemelteteshez szlikséges erdforrasok biztositasa, czek karbantaridsa, javitisa.
Kiilsé karbantartd
Kiszerversell tevékenységek elvégzese.
- Vendeg
Céljanak es engedélyeinek megfeleld tevékenységek végzése.
- Biztonsagi auditor
A biztonsagi dllapot feliilvizspalata, tanisftisa.

Folyamatosan kovetni kell az IT biztonsag tekintetében relevdans jogszabdlyokat és az
Imtézmeny aktal kitétt szerzddésck 1T biztonsdgot drinth Gsszetevdil. Az informatikai
biztonsAgot mcghatirozd helsd sxabdlyozisl a relevdns jogszabdlyok valtozdsa esctén
aktnalizdlni sziikséges.

Az informalikai biztonsagot érintd jogszabalyok valtozasinak kivetése az I'l' biztonsigén
felelds vezets feladata. A jogszabilyok mepvéltozasa esetén az [T birtonsagért felelds vezetd
feladata, hogy sziikség esctén javaslatot tcgyen intézkedésekre, folyvamaiok, eljirdsok
madositdsira. Amennyiben szerzédés keretéhen keletkezik 1, informatikai biztonsdgra
vonatkozd kiivetelmény, a projekivereld feladata a kivetelmény jeludse az IT biztonsdgért
lelelds veretdnek.

A szoitverek jogliszlasaganalk betartdsa érdekeben a szofiverek haszndlatihor sziiksépes
licence-ekrél nyilvantartist kell vezetni. A licenee nyilvantartas kérdése hozzdkapesolddik mds
IT eszkézik nyilvantartasihoz. A licence-ek nyilvantartasa az I'l' tizemelietés, a nyilvantartas
éridkelése az IT bizlonsipért felelds verels feladala, Amennyiben licence-igény kivetkezik be,
az IT biztonsdgért felelts vezetd tesz javaslatot & probléma leloldisira,

Az gltaldnos Adatvédelmi Rendelet (GDPR) 30. cifke szerinti adatkezelési nvilvdriartdst el keil
késziteni é5 folyamatosan naprakészen kell tartani A myilvantaridsok elkészitése és
karbantartasa az adatvédelmi tisztviseld (DPO) feleldssége. A nyilvantartas elkészitéséhez az
Adatgazdiknak informécidt kell nytjtaniuk.

3.1.1.1.2.4. Altalinas szabdlyock

A felhasznalo jogosult e szabdlyzat mepismerssere, a munkavégeéséher sziikséges infermatikai
infrastruktirahoz valé hozzaférésre.

A felhaszndglo nem jogosult a magdncélt felhaszndldsra, Kizdrdlag vezeibi engedély alapidn
mentesiithet ez alol. Magdneélli hasznalat engedélyezése esetén az eszkizdn a magdnedhi
tartalmakar egyérielmiien megjelifve és elkilinitve kell taroini, abba csak alapos gyarai exetén
fehet betekintent,

A felhasznild kételes e dokumentumban leirt szabalyokat betartani. E dokumentumidl egyéni
mcgegyezes keretében el lehet térni. Az eltiérést jova kell hagynia az Informatikai osztalynak,
vagy az |gazgatosapgnak.

Az informatikai rendszer clemeit a felhaszndlonak readeltetésszerion kell hasznélnia
hardverek, szofiverek &g szolgiitatisok tekintetében egyarant. A felhasznalé az cezkdzdket csak
a felelds vezeld vagy e szabdlyzat kilejerell engedélyével haszndlhatja munkéjan kiviili célra.

Verzidszam 3 Azonosito: 8762
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A felhasznald koteles egyilttmiikddni™ a rendszerlzemcltetésért felelds személyekkel
(izemeltctdk) olyan esetekben, amikor a felhaszndls levékenysége ar informatikai rendszerrel
kapcsolatos feladatokat general.

A felhasmildi jelszo felhasznalasaval tortént valamennyl tevékenysépért az adott felhasznald
kizardlagosan felel.

A felhaszndld pem jogosult dndlldan, az lizemeltettvel vald egyezteics nélkfil swoliverd
telepiteni & gépére.

A felbasznald nem jogosult dndllan, ax livemeltettivel vald egyeztetés nélkiil szoftvert térilni
a gépéridl, még akkor sem, ha dtveételkor nem szerepell a hivalkowoll szoftver a nyilvdntartasban.
A felhaszndld nem jogosult dnalldan, az tizemeltetdvel vald egyeztetés nélkil az altala haszaalt
szofiver, vagy modul médositdsdra, frissitésére, sem ezek automatizalt végrehajldsgnak
engedélyezéssre, tiltasara,

Szoftverek telepitése - Madositisa - Torlése

A felhaszpdld nem jogosult Az Intézmény szoftvercit magancélra lemasolni, sem més gépre
telepfteni.

A felhasanald Az Intézmény szoftverhasznalatra vonatkozd politikijil kiveti.

Az Informatikai biztonsigi felelés legalabb évente attekinti a szofiverhaszndlati
teviékenységeket, ds crrbl jelentdst készit az informatikai vezetonek.

Hardverek kezelésa

A szamildgépekel seélszedni, konfigurdcidjukat, bealllitisaikat és a rajtuk 18w jelvéseket (pl.
nyilvantartasi szam, gyari szam, stb.) megvaltoztatni scigordan tilos! Amennyiben e jeldiések
seriilését, eliinését <&szleli a  felhaszmald, kételes azt haladektalanul bejelenteni az
lizemeltetbnek.

Az as#tali és hordozhatd szamitogépek konfiguriciojat és jelzéscit kizdrdlag az {wemelleld
szakemberei viltoztathatjak meg, még abbun ar esetben 18, ha ex iddszaki
miikddeskeptelenséget okoz.

Az asziali szamitégépek és mds informatikai berendezések [lixikal helyének, gyengedramu
informatikai kabelezésénck megvaltoztatasira kizarolag az lizemeltet6 szakemberei jogosultak.
A kabelezés  megviltoztatisinak  mindsiil a  kiilsé  periféridk  kébeleinek
csatlakoziatdsa/madositisa.

Az asedali szamitdgépek villamos kébelezdésénck mcgvaltoztatasara kizdrolag az iizemeltetd
szakemberei jogosultak.

A fclhasznalo kiteles a hasznalatra kapott eszkfzik killsé (elilelének tisztan tartdsardl
gondoskodni. A tisztitAshoz sziikséges kellékanyapokat €s 1gény esetén a betanitast az
{remeltetd biztositja

TartGskodni kell minden olyan tevékenysép végzésétdl a berendezések kdzelében, ami az
lizemszerii mikddést akaddlyorni képes, illctve hiba, vagy eleltromos zarlat okozasara
alkalmas.

Mobll és hordozhatd eszkiizik haszndlata, csatlakoztatasa

A mobil eszkéizsk abbol adodéan, hogy hasznalatba kerlilnek a belsd védelt kimyezeten kiviil
ig, killonss kdriiltckintést igényclnek. A felhasznalo felelds a mobil esxkoz fizikai védelméert,
lopas ellend védclméért, és a megfeleld kimyezetben valo hasznilatiért,

A mobil eszkdzt tilos autdban hagyni, nyilvinos helyen lopas lehetbzégeének kitenni: példaul,
de nem kizirdlag as#ial mellé letell 1dskaban tarolni, barmilyen kiilsd zsebben tirolni, lezaratian
belso zsebben tarolnd.

A mobil eszkizt tilos tigy idegen haldzaton has/malni, hogy a fclhaszndlé nem bizonyesodott
meg az informatika 4ltal clbirt adatvédelmi eszkizok helyes mitkidésérdl a mobil eszkdzon,

Yerzidszém: 3. Azonosits: 5282
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A mobil eszkizéktn a hildxal helyére, illelve elérdsi adataira utald feljegyzést, biztonsagi
mentést tarolni tilos.

A mobil eszkdzok elektromos, illetve adathdldzatra torténd idSszaki, vagy 4llandé
csatlakoztatisa engedélyhez kitiit.

E-mail hasznalata

Az Intezmeny a sajdt levelezbrendszerét hasznalja.

A kézponti, vallalati levelez8rendszer kizdrdlagos célia a munkavégzés, A felhaszndld nem
jogosult magancélra hasznélni a levelezirendszert.

Az Intéwemeény dllal kiosztott minden e-mail cim a munkavégzést, ligyek intézését szolgdlja
fiiggetleniil altdl, hogy egy-egy felhasznalo személyéhez kotitt az elnevezés. A levelezésbe a
munkaltaté betekinthet. A viallalat jogosult az e-mail cimmel €s az ottani adatokkal minden
egych miveletre is, példdul, dc nem kizirdlag: Atirdnyitani, mepsziintetni, automatikus
valasziizcnetet applikalni, biztonsigi mentést késziteni a levelekrfl, azokat tdrolni, letéréini,
publikalni, megosstani mds felhasmilokkal a céges munkavégzés céljabdl.

A munkadllomasokon szipordan tilos a maganlevelezes mellékleteinek, csatolményainak
megnyitisa, iletve ezek tarolisa.

A fopadott levelekben szigoman tilos megnyitni, a nem ellendrzétt tartalmi mellékleteket,
ismeretlen linkeket.

3.1.1.1.2.5. Belsd egyiittmikodés

A fentiekben felsorolt szerepkértkben munkat végzé szemelycknek, illetve vallalkozdgoknak,
a biztonsdg dllapot fenntartasa, illetve fejlesxiése érdekéhen szoros egyiltmikddésben kell
eljarniuk. Minden a feladataik végrehajtasat érintd kériilmeényt kilelesek dokumentalni, illetve
kozblni cpymassal.

3.1.1.1.3. Az informatikai biztonsagi szabalyzat rendszerbiztonsaggal
kapcsolatos teriileti szabalyozdsai

3.1.1.1.3.1. Kockazatelemzés
A kockizatelemzés készitésének mods»ertani leiratinak réviditett példanya.

Kockizatelemzési modszertani leirat - rividitett (lasd még 4.2 meilléklet)

A felmérés _

Az ellendirs8s tervesése sordn av elsd 1épések egyike a kimyezet értelmezése, megismerése,
amelyben a szervezet milkGdik. Enoek alapjdn azonosfthaték és kategorizdlhatok axok a
kockazatok, amelyek meghatdrozzak az ellendrs&s lefolytatisat. Az ellenfireési kockdzat
fisszetevoi a belsd (inherens) kockazat, az ellendrzési mechanizmusbd! eredd kockdzat, az
¢szlelési kockdazat. A belsd (inherens) kockézat olyan hiba el 6forduldsdnak kockazata, amelyre
nines helyettesitd cllenéirzdsi cljaris. Az ellendrzési mechanizmusbol eredt kockazat annak a
kockdzata, hogy a belsd ellendrzési cljarisok sordn nem feltart, vagy nem megeldzétt hibdlk,
hianyossagok maradnak. Az észlielési kockizat annak a kockdzata, hogy az cllendr nem
megfeleld teszteljardst alkalmaz az ellendrzés soran, és igy figyelmen kivill hagy lényeges
hidgnyossagokat, hibdkat. Az ellendérizendd teriiletek meghatérozasa el kockdzaifelméres
indokai:

Yerzidszanm 3. Azonositd: 5782
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0 Tamogatja a menedzsmeniet a forrasok hatékony allokalasdban,

0 Segiti az ellendr#ési célok beillesztéset az iizleti tervekbe, megfelelicti azokat a
szervezeti c&loknak,

M Megalapozza a belsé ellendrzési tevékenység menedzzsmentjét,
[ Megbizhato informacickkal szolpal a magas {izleti kockazati terfileiekrd]

A kockdzatra koncentrdld ellentirzés lépései:
O Informaciék gylijtése,

M Belsd ellendrzési eljarasok megértése,
O Ellendrzés lezdrasa.

Az informacidgyiijiés célja, hogy az ellendr a vizsgdlando kontroll eljardsrol, annak {izleti és
szervezetl kibmyezetérdl mingl tébbet tudjon mep. gy azonositisra kerlilnek az drintett
egyvenek, folyamatok, helyszinek, €z azok arz eljarasok, amelyek érintetick a kontroll
mechanizmushan. A lehetséges témakdrok:

« lzleti clvirdsok és a kaposolodd kockdzat,

v szervesel siruktGra,

« feladatok s felelisik,

« villalati (intézményi} politika és eljardsok,

» jogok és szabalyok,

s kontroll cezkézik,

e riporiok,

» ¢érinteft informatikai eroforrasok.

Az ellendrzés nagyon fontos része a részlctes dokumentdlas, ami biztositja & teljes mepértést és
a tovihbi munka gdrdiidkenységét. Fontosak az alabbi (szintc minden esetben)
megvélaszolandd kérdések:

= ki véga a leladatot,

= hol vegzi,

s mikor végzi,

= meclyck a fcladathoz szfikséges inputok,

» mely cutputokat kell sxolgaltatnia a feladatnak

» hogyan torténik a megvaldsitas ax elképzelések szerint.

A beviteli kontroll eljdrdsok sordn az ellendr értékell az észlelési kockdvalot, vizsgalja az
kontroll eljardsck kiérnyezetét, magat az eljardst, felméri a kontroll mechanizmusbél eredd
kockazatot.

A kontroll mechanizmusok kiprdbalisat a lényegi (szubsztantiv) teszt kdveti.

Az ellendrzés lezirdsa ax ellendrzési jclentés elkészitését jelenti, a javaslatok
megfogalmardsdval egyiitt, amelyet az ellendrzbtt tertilet vezetbiével cgycztetni szilkséges.

Menedzsment politiledk, ellendrzés és kockdzaiok
A rendszer legfontosabb eleme az ember. Itt nem csak az intézmény dolgozoira kell gondelni,

hanem mundazokra, akik valamilyen, akér részmunkaidbs foglalkoztatas keretében, akar kiilsd
szolgaltatas keretében a rendszer részeivé vilnak.

YVerzidszam, 3. Azonositd: 5782
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Kiilfoldi és a hazai szakirodalom azt a tényt timasztja ald, hogy az emberi tényesd a legnagyobb
kockdzatl tényezd a rendszerben. Ez azt jelenti, hogy a huménertforeds kezelés nem
elhanyagolhato kérdése a bizionsigos és megbizhald mitksddsnek.
Az emberi hibdk lehetnek a hozza nem értésbél szérmazd, jO szandéki és szdndékosan
elkdveiell kKdrokozas, cselekmények.
Szamos esetben bizenyos fokl védelmet jelent az oitatas, az adott munkakéirhiiz sziikséges
kipesites mepgszerzese.
Az egyik legnagyobb veszély a személyzet, a dolpozdk Altal ismert bizalmas nformiacick
nyilvanossigra hozatala, A slalisziikdk axt mutatjak, hogy egy szervewet adatainak
bizalmassagat, hitelességet ¢s sérthetetlenségeét av esetek 80%-ban g srervezet munkatirsai
sérlik meg, 5ajdl vagy kiilsd motivacit hatasdra, illetve sajat hibdjukbol.
Szandekos karokozast valthat ki példaul valamilyen konfliktushelyzet a vallalati szcreplék
kozott (példdul fegyelmi cljaras, elbocsitds). Kockdrati tényezdt jelentheinek a kdros
szenved@lyckkel bird dolgoxdk (példiul kabitészer, szercnescjdtékok, tileotl kiltekezés),
akiknél igen nagy esély van a pénrssersési kényszerbdl clktiveletl kdrokozdisnak, A
gramiidgépes bindwés gyakran irdnyul & vagyonszersésre, a villalatoknal talalhaté értékek
megszerzésére, Kiemelkedd helyet foglal €l a pénz és a litkok megszerzésére iranyuld
tevékenyscg. Ebbe a csoportba tartozik a rablas, csalds, zsarclds, lopds, mepvesztegetés,
valamint a tiiszszeddés és a terrorizmus is.
A szmnél}rek altal okowoll adat- &s informacicvesziés okai a kbvetkezdk Ichetnek:
Munkafolyamatok specidlis jellegebdi adddd veszélytorrasok;
Gondatianul okozott események {példaul e-mail téves helyre kildese);
Szemelyes vagy munkahelyi tmiterhelés {példaul stressz vagy csalad: probiémak);
Eidirasok, szabalyok ismercténck hinya;
Elairasok, szabilyok nem megfelelésége, munkamenct hibds szabélyozisa;
Eldirasok, munkakdri leirasok figvelmen kiviil hagyasa;
Ilianyos biztonsagtudat (nem ismerik fel a valos veszélyeket);
Talkomplikalt kezelés (a bonyolultsdggal aranyosan nd a hiba elkdvetésének
valdszinfisége);
Hidnyzs ellendirzds;

L Szindékos cselekmények.
Az angol nyelvil svakircdalom 7-FE néven emliti az informatikai biztonsigot fonyegetd
legfontosabb tényezdket. Ezek az alabbiak:
szemeilyizseg (ego),
lehallgatis {eavesdropping),
ellenségeskedes (emmity),
kémkedés (espionage),
sikkasztas (enbezzlement),
Zsarolds (extortion),
hiba {error).

ey I i I

LI Ll L.

-

=

A felsorolasbél is vildgos, hogy a legnagyobb problémat az emberi tényezd okozza, hiszen a
hét tényezd mindegyikének kize van howd, Igy tehdr az informatikai biztonsag hat¢konysagét
nagyban befolydsolja a human oldalra tdrténd koncentrilas.
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A kockdzat meghatdrozdsa

A kockazat matematikai definleid szeriat a kdr varhatd értéke egy adott IdSszakban.

Képlethan:

R=3 pitid(t,

Ahol R a kockazat (risk), T a veszélyforrdsok halmava (threat), pr egy adott veszélyforras
bekivetkezési valdszinfisége (probability), df pedig a keletke#0 kir (damage) mértéke

Egy informatikai rendszer esetében azért van kiiléndsen nebhéz feladatunk a kockieat
meridkének ponlos meghatirezdsakor, mert a fenti képlet egyetlen paraméterét sem tudjuk jol
megbecsiilni. A veszélyforrasok listdja sem Ichet teljes; sok cscthen a bek&vetkezési
valoszinliség becsléséhez nem all rendelkezésre kordbbi statisztikai, tupasztalati érték; a
keletkezett kar pedig egy informatikai rendszerben komplex, sttételes hatismechanizmuszon
kercsztiil realizalodik, amety haidsmechanizmus islidrképezése, és a kir pénzben kifcjczett
meghatédrozisa sem magitdl értetHdd.

Informatikai rendszerek esetén a veszélyforrdsok dltalaban konkrét rondszerelemeket
tamadnak, majd az epyves rendszerclemck sériilése hat a weltik kapesolatban 1évd
alkalmazésokra, amclyeken keresztiil a munkafolyamatokban — mind ax alaptevékenységhen,
mind az operativ, takiikail ¢s stratégiai irdnyitasban is — fennakadasck lehetnek. Amennyiben a
kar hatdsdf nem sikeriil j5l kezelni, a fennakadas az iigyfelek, parimerck, iizleti folvamatok
szintjén 1s €rzékelhetd lehet és ez szélsbséges esetben piaci hatdsokhoz is vezethet (imézs
romlas, ligyfelek elpartolisa, piacvesztés). A hatis tovabbterjedésének mepfcleléon szokas
ezért ngynevezett elsédleges, masodlagos, harmadiagos stb. karrdl beszélni.

Epy informatikai rendszer csctében a mésodlages, harmadlagos karok nagysigrendekkel
nagvobbak az elsbdleges, karckndl, esérl rendkiviil fontos minden veszélyforrs esetén
egyenkent elbirilni, hogy az esetlepesen bekfivetkezd hatas meddig terjedhet ki.

Példaul egy egyszerll merevlemez meghibdsoddsa okozhatja, hegy nagy mennyisépl adat
visszadllithatatlanu]l megsemmisiil. Ilyenkor az elsddleges kar, a merevlemcz megjavitisdnak
kéltsége eltbrpiil az attételesen okozott karokhoz viszonyulva. Az elveszett adatok pdtlasinak
koltsépei, a visszaallitds ideje alatt fonnakadt tizicti folyamatok és még rosszabb esetben az
ennek hatisira elmaradt fizletl haszon hatalmasak lchetnek a bekéivetkexés kookrét okdtdl
Higpellendl.

Tekintve, hogy informatikal rendszerekben a veszélyek, karok, illetve kockdzati tényezok
hatdsmechanizimmusa ennyire oOsszetett, gyakorlatilag egvetlen komoly madszertan sem
véllalkozik arra, hogy a kockdzat pénziigyi nagysagat kbzvetlenil megheestilje, forintositsa,

A legtébb, gyvakorlatban alkalmazott kockdzatbecslési modszertan a kateporizilds médszerdt
alkalmazza, azaz csak nagy nagysigrendben hatirozza meg a bekdvetkezés valdszinlisépédt és a
kir nagysaght. Bz ugyvan nem lesz lehetévé, hogy a biztositiasokhoz hasonldan, szdmszeri
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kockdzati éricket hatrozzunk meg ey veszélyforrdshoz, de mar jé kinduld pontot ad. Az egyes
kockdzafi tényezoket egymdshoz husorlitva hatirosmk meg a gyenge lancszemeket, azokat a
pontokat, ahol a legeclszerfibb védekezni. Ezt a folyamatot nevezziik kockazatclemzésnek vagy
kockézatimenedzselésnek, neveben is megkiilénbiiztetve a kockazatbecsléstdl.

T (L Sy [P N £ —_ Lo
2 HGOHaEAaTelendes i bos maass ey

A kockazatok menedzselésének gyvakorlati kivilelerésére szdmos ellérd modszertan létezik. Az
alabbiakban egy lecgyszeriisileil iblazatos modszert mutatunk be, amely ilycn forméban nem
teljes, de a folvamalol kellden jol reprezentalja.

A mddszer alapja a veszélyforrasok szambavétcle és részlctes elemedse, mely az aldbbi
kockéazatelem»ési tdbla szisztematikus, oszloprol-oszlopra halado kitsliésével torténik.

Bekéivelkezés 1

Kar Kockazat
Veszélyforras valdsziniisége Védelmi
intézkedes

ID CIl AR

1. szervezet
5zl |veszélyforras.

572 |2.szervezeti vi,

Tl |1 terméseeti vi.

Hl 1. human vf

Ll |1. logikai vf.

Fl |l. fizikai vf.

Kockézatelemzési tdbla szisziematikns, oszloproi-oszlopra haladd kitsltésével torténik.

A kockazatelemzés 1épései:
1. lépes: Kategoriak felallitsa

& Bekdvetkezdsi valdszinlsédy katepdriai

o KAr kategdrisk

o Kockézati kategdridk

o Kockivall szorzotdbla meghatdrozasa
2. lepés: Veswdlylorrasok listajanak Gsszeallitasa
3. lépes: BekOvetkezesi valdszinlisépek nagysagrendi becslése
4. 1épés: Karértekek nagysagrendi meghatirozasa
5. l&pés: Kockazati tényezék szArmaztatisa
6. lépés: Elviselhetctlen kockazatok kezelése
7. lépés: Lchetséges védelmi inlézkedések szimbavétele és a megleleld alternativik
kivélasztisa
A lépéseket végrehajtva az elfdltlitott kitaltott tabla hatékony eszkiz biztonsigi szempontbol
gyengen  védett teriiletek felismeréschez, megfeleld kezeléséher, biztonsagi kérdések
menedzsmentjéhez, illctve wvégst soron a megfeleld, egyenszildrdsigln védelmet nyijilod
intézkedésck mephatirozisihoz.
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Kockdzat kezelésének mdidszerel

A kockizatelemzés eredménycként képet kapunk cgy rendszert fenyegeti
veszélyforrasokrdl, a bekivetkezesi valésziniiségeken és beesiilt kar értékeken keresztill
pedig a fellépd kockizat egymiashoz viszonyitott nagysagarol. A kockdzatmencdzsment
celja enpek wsmeretében a kockazat hatékony csikkenteése, eziltal a birtonsag aivelése.
Egy kockazati tényezd kezclésére alapvetfien harom eszkdz 811 rendelkevésiinkre:

- akockazat csSkkentése megfeleld szintli védckezéssel,
- akockazat atharitdsa,
- tudatos kockazatviilalas.

Veédekezés

A kockézatot a bektivetkezési valdsziniiségek és az okozott karok szorcalainak dsszegeként
definialjuk, igy esbkkenlése e tényezik csikkenlésével valdsulhat meg, A kockdzatesdkkentés
alapmddszerei tehit:

- a bekdvetkezési valdsziniisép catkkentése,

- aveszdlyforras kikilszbalése,
az okoxzott kar nagysaganak korlatozasa, csikkentése.

A mepfeleld szinth védekezeési modszersk tervezesere altalanosan elfogadott €s a gyakorlatban
is rendkiviil jol alkalmazhaté szemlélet az gy nevezet PreDeCo kontrollok rendszerc
alkalmazhatd, A név a harom % mechanizmus angol nevének kezdetebdl all:

Preventive: mepelézd, kivédd kentrollok

Detective: felismerd kontrollok

Corrective: elhdritd, helyrealliid konirollok

A PreDeCo szemlélet szerint egy kontroll ¢él (contrel objective) biztositasara tett védelmi
intézkedések e harom, alapvcten mas mitkddésl védelmi mechanizmus dtvdzésébdl tevodnek
Besze:

A bekdivethezédsi valdszintisdg esdkkenthetd crbscbb védelmi mechanizmus {megeltizd
intéskedések) alkalmaxisaval.

A veszéhforrdsok kiliiszobolése tulgjdonképpen tekinthetd a bekdvetkewdsi valdszinlség
cstikkentés specidlis esetének is, azzal a lényeges kitétellel, hogy ex a valdsziniség itt kizel
nullira cstkken. Sajnes a veszélyforrasck kikiiszobolése védekezéssel altalaban nem
valésithatdé meg. Bizenyos ritka csctckben nyilik csak emre lehetdség (pl. megfelelt
villimvédelemmel a villimcsapas hatfsa gyakorlatilag kivédhetd). A teljes kikiiszBbiiés a
legtibb esetben csak megfeleld architekturdlis diszervezéssel oldhaté meg (4 operdcids
rendszerek telepitését6l 2 manudlis visszaellendrzE€sekig), amelyck kivitelexése csak nagyon
ritkan jelent realis alternativat.

A kockdzat cstkkentésének fontos eszkdze a keletkezbd Adr magysdganak csckkentése.
Altaldban azonban csak a kar mértékének korlatozésard]l beszélink. A mésodlagos,
harmadlagos, cgyre nagyobb kirt okozé hatismechanizmust tigy kezelhetjiik, ha az elsbdlepcs
karckpdl, illetve a lehetd legalacsonyabb szinten ,megakaddlyozzuk" a kér tovibbierjedését,
Ehhez minél elébb felismerni (detekcio) €s munél gyorsabban orvosoini (korrekeid) kell a
probiémat. A kdrok tovabbierjedésl mechanizmusinak [(eliérképerése utdn mepfeleld
atszervezéssel és a megszintethetd fliggbsegek felszimoldsdval wovabb korldtozhatd a kar
terjedése.

Verzidezam: 3. Azonositd, SZB2
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A Kkilondsen nagy kart ckozd vessélyhelyzetek lekezelésére célszerii kilén felkéswiilni,
ngynevezett katasztréfa-elhdritisi tervek készitésével, illetve természctszerlileg az ilyen
helyzetekre szamité felkésziilési tevékenységek végzésével (példdul biztonsdgl mentések
készitésdvel).

Kockdzat-Athdritis

Ha a kar bekdvetkezeéset megakadalyozni mér nem tudjnk, akkor a kockdzat és ezzel a kirok
atharitasa sok ezetben mép cnyhitheti, orvosolhatja a problémal.

A kockazat-dthdritas elvét kivetve, példiul a beszillitdkkal, illetve az {igyfelckkel olyan
szerzddest kithetiink, hogy bizonyoes veswélyfomrasok kdvetkesményeit 6k viscljék. Példaui
bankkartyaknal, ha a PIN-kéd illetéktelen kezekbe keriil, akkor a jogosulatian pénzfelvéielért
ncm a bankot, hanem a kartya birtokosét terhelik az ebbdl szarmazé veszicsdgek.

Av. dbirftas mdsik modja biztosiids kotése. A biztositis a bekovotkezetl karok pénzipyi
kezelését konnyiti. A biztositasi Bsszegpel azonban meg kell fizetni 4 biztositd kockdzatit és
kéltségeit is, igy a biztositaskéni kilizelendd Ssszeg minden esetben meghaladja a kikiiszsbéini
széndékozott kockazalol, Bar o biztositds a karck €s a kiaddsok Osszepének virhaté dridkét nem
csiikkenti, azaz célszeriflennek latszik ezt a védelmet alkalmazni, sok esetben mégis érdemes,
mert megvédi 4 ceget a kirfvoan nagy veszteségektdl, amelyek tovabhi sekkal neherebben
kezelhetd €5 nagyobb veszteségeket jelentd karokat indukalhatnak. Informatikai kockdzatok
tekintetében a biztositdsi lchetdségek sajnos még cléged sziikdsck.

Tuadatos kockazatvillalis

A megfeicld biztonsigerzet kialakitisa nem mds, mint lndatos Kockazatvallalas. Mint lattuk,
bizonyos veszélyforrdsok ellen csak célszeriitlenill nagy koliségekkel lehet védekezni. liven
esetekben a vesw€lyforrds altal jelentett kockazat vallalhatd, azonban ezen kockazatokkal
feltetleniil tisztaban kell lenni. A kockazat vallalasars irdryuld dintést minden csethen a felsh
vezetésnek kell mephoznia, ilictve jévahagynia.

Lehetséges védelmi intézkedések szimbavétele

A védekezdsi lchetdsdgeket célszerl killén dokumentumban, tablézathan Ssszegylijteni. Az
ezves lehetdségekhez fel kell mémi a beruvhdzds és ax ivemelielés nagysagrendi koltségeit,
valamint &~ allaluk kiclégitett kivetechményeket. A kdnnyebb dllekinthetdség, hivatkozhatosap
érdekeben a vedekezcsi lehetdsépekhez hasonloan a veszélyforrasokhoz azonosito rendelihetd,
A kockazatelemzési tablazatba ugyanis mar csak a javasolt védekezési lehetésépck azonosftéi
keriilnek.

A kockdzatmencdzselés elve szerint a megfeleld védelmi intézkedéscket Ggy lenne célszern
kivilas«lani, hogy felirjuk az Osszes elképrelhetd védelmi intévkedést, mindegyiknél
megadjuk, hogy milyen hatasa van, majd az Osszes lshelséges kombindacid Ertékelésével
megkaphatjuk, hegy melyeket kell kivalaszitani ahhoz, hogy az Osszes elviselhetoticn
veszélyforrast megfelelden lefedjiik, valamint a maradviny kockarat és a védelmi kdltsépck
dsszege a lehett legkisebb legyen. A gyakorlathan azonban egy szakember hozzdvetdlegesen
meg tudja adni, hogy az adott esetben mely védelmi intézkedések alkalmazdsa jihet szdha.
Ezen alternativak kézoiti valasztishan ny1jt segitaépet a kockazatelemzdés.

Az egves védelmi intévkedések k0l vilasztis legfontosabb szempontja ax 4r és az elért
batas. Koltségek tekintetében célszerl megkiilonbiztetn ax egys«eri beruhazisi kdltségeket az
éves fenntartdsi kolizégeltdl. Lgy adott modszer kivalasztasindl a rdvid- €3 hosszi tavi
pénzilgyi célok jol elldildnithetdel:.

A kivetkezh tablazat a védelmi intézkedések, azok kbltsépeinek és hatdsainak dsszetoglalisara
pelda:

verzidszam: 3. Azonositd: 5282
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D Vadelmi intézkedés Beruhdzés Eves kiltség Hatds
V1 | S:dmetmentes tap 5000 200 50 000 F1/D, F1/P
V2 | AramfellesztS appregétor | 10 0DO 00O 200 000 F1/E

A védelmi intézkedések egymasra is hatdssal vannak, ezért a veszélvforrasokra gyakorolt
hatasaikat mar nem szokés kategorikusan meghatirosmi, s61 egyes hatdsokat csak informélisan,
szoban lehet kellSen j61 lefrni (pl. rejtjelezett levelezés bevezetése megakadilyosza a
tartalomszilir® tizfal azon funkcidjat, amely levelek mellékieteibdl képes a virusckal kiszGmi).
A vesuélyforrisokra gyakorolt hatdst egyszeri méden a valészin(iség, illetve a hatds
cslkkeniésének meénékével adhatjuk mep,

A hatas leirasiban meg kell adni az intézkedés 4ltal befolydsolt ves-8lylorrds azonositdjat,
valamint a befolydsolas modjat. Ez kiegészithett még a védelmi intézkedések egymésra
hatisinak jellésévcl.

A hatasmegjelélés magyarazata:

E: (eliminales) a veszélyforas telies kikiiszobdlése

D: {decreases damage) az okozott ledr epy katcpdridval csikken

DD): {decreases damagc) az ckozott kir két kategbridval csiikicen

P: (deccrease probability) a bekdvetkergsi valdseinliség egy kategbrisval csbkken
PP: (decrease probability) a bekdvetkezeési valoszinliség két kategoriaval csiikken

Tobb vedelmi intézkedés coyiittes alkalmazdsa csetén a valdsziniiséack, illetve kar kategoriak
csOkkentése nem feltétlentl adadik Bssze, de a P és D hatas altaldban dsszevanhato,

A videlmi alternativak kdaxdttd vdlaseds algoritmusa dltaldban manuilis, vezetdi dontést
igényel. Sokszor a ritvid/hosszi tavd, éves kiliség, avagy beruhdds jelleg felsbvezetdi szinti
siratégiai dintések is kizre jatszhatnak a végsd valasztasban.

3.1.1.1.3.2. Biztonsagi helyzet-, és eseményértékelés eljarasi rendje

Az clidrdsrend célja az informatikai rendszer hasznilata sordn bekvetkezetl nem kivinatos
eseményeket kivetd vizsgilati folyamat bemutatisa,
A virsgilat egyedi események vagy azonos események elemzEsére képes, és ezek hatterében
allo okok feliérkepezésére.
A feltarasi folyamat lépései:

- Adatgylijtés

Minden az esemény kapcsan kdzvetve, vagy kdzvetlenill keletkezett relevans adaiot, pontos
megjelSlésével kell sszegyijten,
- Célmeghatarozas

A vizsgilat célja az esemény bekivelkesgsét kiviltd okok, tovdbbi a bekivetkezéshez
howdjaruld tényesdk leljes feltarasa. A felldrds wdn meg kell batirozni azokat az
intézkedésekel, eljarasokat, ami potencialisan cstkkenteni képes ax ismétlddés kockdzatat.

- Varhato eredmény

A vizsgalat utan alapvetden hidrom kérdésre kell valaszt kapni:

Verzidszam: 3. Azonosfta: SZB82
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o Mi tértént?

o Miért tortént?

o Hogyan tudjuk megakadalyozni?
- A vizsgilat szilkségessége

A vizsgdlatot minden olvan egeiben le kell folvtatni, ha olyan esemény kdvetkezik be, ami a
kockdzatelemzési tablazatban meghatdrozott médon nagy valdszinliséggel kovetkezett be,
illetve a hozza kapesolddd karérick magas. (Nem felvillalhato kockazat)

3.1.1.1.3.3. Az elektronikus informaciés rendszer és informiciétechnologiai
szolgdltatis beszerzés

Barmely informatikihox kapcsolddd szolgaltatdst nyajtd szolgaltato, ill. alvallalkoxd, valamint
més cpyltimGkads partnerrel vald egylittmikddés megkezdése elbtt a szerzbdést elbkészitd
munkatérs az inlormatikai biztonsigért felelds vezetd bevondsaval megvizsgalja a felmeriild
inlormatikai biztonsdgl kockdzatokat, hozzaférési igényeket, €s a szilkséges kontrollokat
becpiti a partnerrel kbt szerzédésbe, kapesolddo megillapodasba.  Szolgaltaté, {ll.
alvallalkozo bevendsa miatf [ellépd 0 kockdzat felmeriilésekor a kockazatot az informatikai
biztonsagért felelds verzetd a kockdazat-felmérési eljarasok soran kezeli.

A kiilsd partnerek képviseldivel a mindenkor hatalyos IBSZ vonatkozd régveit a feladatnak
megfeleld mértékben ismertetni kell. A betckintés mélysépének meghatdrordsa az IT felelds
munkatirs {adatgazda) felclésséee. A szerzddéskdtés &s az cgylittmiikidés sordn bisositani
kell, hogy a kiilsd partner (fejlesztd cég) ax dliala teleplielt, fejlesztett informatikai rendszert
ugy konfigurdlja, hogy annak minden eleme és egésze elegel 1egyen az [BSZ-ben cléirtaknak.
A méar meglévé rendszerek cserdje, megdjitdsa esetén meg kell vizsgalni, és szikség esetén ax
aktudlis kockdzatoknak megfelelden médositani kell a belsé bescroldst. Uj rendszerek
bevezetésénél el kell vdoezni a rendszerek hegorolasar.

3.1.1.1.2.4. Biztonsaggal kapcsolatos tervezés

Az informatikai kdrmyezet bammilyen valtoztatdsanal (fejlesztés, javitis, csere), meg kell
vizsgalni, hogy a rendszerrel szemben tdmasztott biztonsagi kdvetclmények, a valtoziatas
elvégzise utan is fenndllnak-e, esetleg azokat meghaladja, a kialakitott biztonsagi s«int.

3.1.1.1.3.5. Fizikai és kérnvezeti védelem szabalyai, iellemzdi

Az illeléktelen fizikal behatolds, karokozds, rongalas, a vagyontirgvak fizikai karositésa,
gltulajdonitasa és egyeb fizikai jellegll negativ események megelbzese, ill. hatasuk mértékének
csilkkentése érdekében védelmi intézkedéseket szilkséges bevezetni. Ennck megfelelden
régziteni kell a kbvetkezd szabélyokat:

s Az épiiletek ¢z helyisépek videlmeére vonatkozo szabalyok

o A berendezések védelmeére vonatkozo szabdlyok

« Biztonsigi szabalyzat-vagyon és objektumvédelem (érzés, tAvieliigyelet, atfjelzés)
e Fizikai védelmi rendszerck

s  FEicktronikus jelzt és vided-rogzitd rendszerek

» Nyitas- zirds rendszere (kulcskezelés)

o Tiszta asztal - {ircs monitor proccss alkalmazdsa (hozzaférésre utald jelzések
nélkiil}

Verzidszam: 3. Azpnositd: 8782
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Jelszbhasznalat, -blztonsag

A munkaillomasok és hildzati erbforrdsok haszndlatihoz jelszo haszndlata kitelezsd.

A jelszavak minimilic hossza 8 karslter, tartalmaznia kell min. 1 ldc betfit, 1 nagybetiit 2 1
szamot,

A jelszavakat min. félévente kotelezd megvaltoztatni.

A rendszergazdai joposultsiggal rendelkerd lelhagzndldk felhasvnilo nevilket és jelszavukar
zart boritékban kételesek elhelyezni a Iguzgatdsag pancélszekrényében.

Adatbiztonsag

Az archivalt adatokat, ¢s a biztonsdgi mentésekel, axonos biztonsdgi szanten kell kezelni, mint
a hasznflathan 1¢vd adatokat, nyilvantartisokat.

A mentésekhez hassnill berendezéseket, eszkbziket, informatikal . firességi” vizsgalat nélkill,
selejtezni, értékesiteni tilos.

Munkaillomisok védelme

A munkadllomasckon egyedi virusvédelmi szoftvercket kell futtatni. A szollver bedllitisa és
trissitése cgyedileg térténik.

A munkadllomdsokat jelszoval kell védeni.

A képemnydvédot jelszoval kell védeni. A képernyévéddt automatikusan aktivalni kell 10 perc
inaktivitds utin.

A munkaillomasok merevlemevel csak a ryla taladlhatd adatok végleges és biztonsagos
megsemmisiiesél kivetden selejtezhetdk. Az adatok megsemmisilésérdl jegyzikinyvet kell
felvengi.

Hordozhatd eszkizdk védelme

A fclhaszndldk Altal hasznélt hordozhatd cszkézdk {pendrive, hordozhaté mereviemez)
bixionsagos tirolasaérl, lopds és elvesxiés ellent védelmeért a felhasznald felel,

A hordozhaté eszkdzikre érzékeny, személyes, tithos adatot masclni tilos a meghajtd teljes
titkositasa nélkiil!

Hordozhatd eszktzdk csak a rajta talalhatd adatok végleges és biztonsagos megsemmisftését
kévetden sclejtezhetbl. Az adatok megsemmisitésérdl jegyzékonyvet kell felvenni.

3.1.1.1.3.6. Az emberi eréforrasokban rejlé veszélyek megakadalyozasa

Az emberi erGlorrds rosszhiszem és nem rosszhiszemil tevékenysége mialli kirok megeltzdse,
ill. a kirok hatdsanak minimalizaldsa érdekében védelmi inlérkadéseket kell bevezemi a
munkavégzés minden fazisaban. Az emberi erdforrasok védelme soran figyvelembe kell venni a
hatalvos jogszabilyokat, szabdlyzatokat, eljarasrendeket.

A munkavégzés csak akkor folytathatd, ha a munkatirs megismerte a vonatkozé informatikai
biztonsgi szabalyzatokat és erré! rAsban nyilatkozott. Térekedni kell arra, hogy a munkatarsak
informatikal biztonsdgil képzellsége és tudatossdga folyamatosan fcjlédjon. Az e terilleten
megtett inlézkedéseket dokumentalni kell (képwési napla).

A vezetGknek minden szinten feladata az informatikal bixlonsdgi kivetelmények, eljarasok
miikodésének elvirasa, betartatdsa és ellentrzése. Az informatikal biztonsagi kbvetelmények
mepszepése esetén az alkalmavott fepyelmi eljarast és az alkalmazott szankcidk részietcit
régzitent kell.

Verzidszam: 3. Azonositd: 5782
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Munkatérsak munkaviszonydnak mepsziinésc, valtozdsa eselén a wmunkatirssal a kdzvetlen
vezctd Atadds-dlvételi megallapodast kot, mely tartalmarza a feleldssépek, feladatok, a
munkatirs dllal kezelt informéciok atadisat. A megdlapodas rogziti az dtadas fitemiervét, a
horzzaférések megszintetését, az es«kdzdk visszaaddsat, visszavételét, az csetleges dtmeneti
intézkedeseket. A hozzitérések megsziintetéseért a kizvetlen vezetd felelds.

3.1.1.1.3.7. Az informatikai biztensig tudatositasira iranyulo képzés

A képzések célja
Az Informacio biztonsagi képzésck alapvetd célja a munkatirsak, és a szabdlyzat hatalya ala
tartozok ismereteinek bdvitése, frissitése.

A képzésekkel szembeni elvirisok, képzések fajtai
A képzésekkel szemben céljuk szerint az aldbbi elvarisok fogalmazhatéak meg:

Retanito képzés:
Célja az 4] vagy athelyezett felhagunild megismerielése a rendszerrel, €s az informatikai
szabalyolkal, a képzést egyénileg vagy csoporfosan lehet megtartani.

Szinten tortd képzés:

Célja az ismeretek fclfrissitése, a jogszabdlyviltozdsok kivetése, a lechnikai viltozdsok
megismerése. A képzés anyaga épiilhet a hivatalban tapasztalt események elemzésére.

Fejlesztd képzésel:

Az informacidbiztonsig témakdrére épitett tréning jellegll képzés, az elvarl magatartdsok
begyakorlasa, &s a varhatd események kevelése, ax oklaldsi anyag résve. A képzés iranvulhat a
technikai viltozdsok beillesztésére vald felkésziésre, a logikal viliozasok tanulmanyozasara.

3.1.1.1.3.8. Az elektronlkus Informiclds rendszerek biztonsagi beallitasiaval

kapcsolatos feladatok, elvarasok, jogok

Az informatikai eszkézik seakseer konfigurilasa kizirdlag az Uzemeitetésre jogosult kdilsé
illetve belsd alkalmaxotiak leladata.

Az erre lelhatalmazissal nem rendelkezék szamdra a hatirvédelmi berendezése, szoftverck
beallitisainak megvalioztatasa szigorian tilos!

Az eszkézik, illetve szoftverck ki ¢s bekapesolasa szintén engedélyhez kotbtt, még abban ax
esetben is, ha a csclekmény csak iddszaki mitkddési szitnetet okoz.

A biztonsagi rends«erek milkddésében felfederell barminemil valtozast, ax axd felfedezd kijteles
haladéklalanul  jelemteni az Informatikai Biztonsagl Feleldsnek, &5 az  lizemeltetésre
Jogosulinak.

A beallitasokhoz, illetve az {izemeltetéshez kapcsolddo jogosultsagok kiosztasara, illetve
megvaltoztatdsdra az [nformatikai Biztonsagért felelés felsdvezetd, illetve mephatalmazottja
jogosult.

3.1.1.1.3.9. Uzemmenet folytonossag tervezése

Az zletmenel [olylonossag tervezesi folyamataban az els 1épés, ar elsddleges szolgaltatasok
meghataro<dsa (alapszolgaltatasck). Az alapszolgaltaiasi kileleretisegekra] kildn tirvénvek
rendelkeznek. Meg kell hatirozni a szolgaltatasok sziinetelés¢hez kapesclodo tiirési képességet
is, ami mepmutatja, hogy az adott informatikai rendszer kiescse esetén a mikddés meddig

Verzidazam: 3. Azonositd: 5782
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tarthaté fent. Meg kell hatdrozni, a tirési képess€g halamapjain - inditand6
tartalékscolgdliatasokat, és az echhez kapesolado feladatokat, felelBbssdgeket,

2.1.1.1.3.10. Az elektronikus informacios rendszerek karbantartisanak
rendje

Az informalikai rendszerek folyamatos, ¢és meghbizhatdé mitkSdésének fenntartasshoz,
karbantartdsi tervet kell készitcni, minden évre vonatkozdan. A tervnek mepgfeleiden kell

biziositani a rendszer szoftver é&s hardverelemeinek elbirl idbszakonként szakszeni
karbantartisat.

A szerverck és az ezeken [utd szoftverek, hatarvédelmi rendszerek karbantartdsa az tizemeltetik
feladata, A felhasznalok altal hasznailt eszk8zok tisztantartisa, dllagmegdvésa a felhasemald
kirtelezett=ége.

A ldilsé felek altal vépzett karbantaridsi munkidk engedélyhes dldllek, ezeket az lizemelictés
feligyeletével meghizott vezetld adhatja,

A karbantartiasok folyamdin lehetdség szerint keriiloi kell av eszkdz fizikal helyének
viltoztatisat.

3.1.1.1.3.11. Az adathordozok fizikai és logikai védelmének szabalyozasa

Az archiv dllomanyokat tarialmaxé adathordozdkat, nyiivan kell tartani, az aldbbi adatok
megjeltlésével:

s Milyen adat talilhaté rajta
= Mentés ideje

=  Meddig orizhetd

= Ssemélyes adatek jelenléte
» Térolasi helye

« Sorszama

Az archivalt adatokat, és a bizlonsdgi mentéseket, azonos biztonsigi szinten kell kezelni,
mint a hasznélatban 1évH adatokal, nyilvantartasokat.

A mentésekhez hasznilt berendezeéseket, eszkdzdket, informatikai ,lirességi” vizsgalat
nelkiil, selejiezni, értékesiteni tilos.

3.1.1.1.3.12. Az elektronikus informaciés rendszerhez valé hozzaférés soran
kovetendd azonositiasi és hitelesitési eljaras, és a hozzaférési szabilyok
betartisinak ellenfrzése

Az informatikai rendszernck azonositania és hitelesitenie kell a felhasznaléit, és a felhasznaldlk
altal vépzctt tevékenységeket.

A rendszerckhez torténd) hozzalérésekhez, egyénekhez kotbtt azonositokat kell alkalmarmi.

A csoportes azonos{idk alkalmaxdsa tilos, amennyiben birmely azonosild bivalmassdganak
sériilésérd]l informmdlodik a szabdlyzat hatalya ald laroszd felhasvnild, azt az IBF-nek
haladektalanul jelenteni kiteles.

Verzidsram: 3. Aronosita: 3782
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3.1.1.1.3.13. A rendszerek hasznilatir6l sz6l6 rendszerbejegyzések

értckelése, az értékelés eredményétél fiiggd ellarisok meghatirozasa

Az informatikai rendszerek hasvndlatirdl naplobejegyzeéseket kell keletkezietni, A
bejegyzeseknek kozvetleniil, vagy kozvetett modon alkalmasnak kell lennie, hogy
meghatarozzak:

- A belépd egyedi azonositojat

- A belépés idejét

- Akilépés idejét

- A hasznilal soran médositott adatokat tételesen

- A hagmalat kizben parhuzamosan futtatott alkalmazasokat

Amennyiben a naplodllomanyok feliilvizsgalatakor rendellenes tevékenységre utald jelet
lapasxial a felilvizsgalatot végzt személy, az elérések felfiippesziése melleil, arxonmal kiteles
gondoskodni a szilkséges biztonsapi clparas mepinditdsaral.

Napldizasi eljardsrend

A biztensagos fizemeltetés alapfeliétele a naplézds, a jelenlegi hdlézati kimnyezetben az
alapértelmezett naplézasi tevékenysége az operdcids rendszerck wvépzik. Az Intéemény
toreksvik 14, hogy lehetdségeinek fiiggvényében naplozis elemzd szofiverekel vdsiroljon,
lizemeltessen, hiszen minél attekinthetdbb riporiokat kap a halozati tevékenységekrdl annal
pontosabban képes finom hangolni™ tizemeltetédsi, ellendrzési tovékenységét, A jelenlegi
rendszerben ldelvasott és swemélyes adalokldl meglisatitoll log elemzesst az Informatikai
iztonsagi felelds elvégad, megallapitasait jegvzokdnyvbe foglalja.

111,214 Az adatok mentésénels, archivilisinak rendje

2

A halézati mercvlemezeken taldlhald adatok és  bedllitdsok rendszeres mentése a
rendszcrgazdik feladata.

A munkadllomdsokon lalilhato adatok rendszeres meniése a {elhasznalo feladata.

Az adatok mentése Higuetlen adattdaroldra tdridnk. A kiemelten fontos adatok a szervezeti
vezetd, vagy az informatika egyedi déntése alapjan optikal adathordozora is menthetfk, de
ebben az esetben legalabb 2 masolatot kell késziteni.

A mentéscket a kévetkezd mentési lery alapjan kell chvégezni:

Ugyviteli rendszerek; Naponta

Felhasznaléi adatok: Hetente

A munka soran keletkezd minden adatot a kialakitott konyvtarstrukifirdban kell tarolni, ¢z alsl
felmentést csak az Informatikai Vezetd adhat.

Az adattarolis bemutatisa

A Telbasmdlok elsGsorban az altaluk hasznalt munkazdllomas dreld egységein rogzitik
adataikat.

Epyes kollégaknak més héldzati meghajték is megielenhetnek a gépiikdn, ami altalaban a
munkéjukhoz szilkséges specidlis szoftverekhez szilksépes (Pl X\ Csalorna vagy
Z:\Utasitasok, Y \E-Szigno)

Minden felhasznald személyes kinyvidra, ahol a2 munkajdval kapesolatos adatokal idrolhatja.
A kinyvtarban nem (drolhatok olyan adalok, amelyeken tdbb seemély dolgozik, vagy
amelyekrd] munkdiltatdja gy dont, hogy azt mas kinyvidraban kell wrolni.
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Haldzaton kdviill munka

A hordozhaté szimitogépet hasznald felhasznalok esctében sziikséoes a hald-ati taroldsi helvek
¢3 a merevleme egyes részeinek szinkronizalasa.

A munkadllomésra mentett adatokat a szAmitégép kverkezd csatlakozasakor autematikusan
szinkronizalja a hattérben a megfelcld haldzat helyre.

3.1.1.1.3.15. A biztonsdgi események eljirisrendje

A bizionsdgi események olyan események, melyek cltérnek a megszokott Ugymenstl),
zavarokat okozhatnak és fenyepethetik az informacidk, illetve az informécié [eldolgozd
eszkdxdk bivalmassagat, sérietlenségét és rendelkezésre Allasat.

Mingsitett incidens & hibds mitkddés, mely a rendszerelemek (hardverek, szofiverck,
adathordozok) rendeltctésszerli hasznilata koxzben [fellépd, nommal mikddéstdl cltérd
Llsédlepes szabaly, hogy av informaciobiztonsagi incidensek gyvandjanak felmertlésekor
(incidens észlelésekor) azonnal értesiteni kell a jelentési kotelezettsépnél meghatiroxotl
leleist. TILOS az incidens kérilményeit vizsgdlni illetve megkisérelni, clhéritani a«t.

3.1.1.1.3.16. Az elektronikus informacios rendszerhez -Kkiilsé felek Altali-
hozzaféerésének feltételei

A kiilsd fejlesaésekre, és hozzaférésekre vonatkozd szerztdeseknek, ill. a szerzédssekhex
tarozo miszaki specifikacioknak, ill. a fejlesztési projektekhez tartozé megiliapodisoknak ki
kell térnitik az IT biztonsagi kévetelményekre és azokra az dtadas-arvételi feliélelekre, amelvek
alapjan czck cllendrzésre kerillnek.

A Tgjlesés tervezése soran az IT biztonsdgi kivetelmenyeket a fejlesztésért felelds az IT
biztonsagert felelés vezctdvel cgylittmiikidve azomositis, &5 illeszti a specifikdcidba.
meghatarozzak, hogy a rendszer miikédése soran milyen bemend adat ellendrzési, feldolgosis
ellendrzési, titkositasi, lizenct sértctlenség cliendrzési, kimend adat ellenbrzési kivetelmények
fopalmazddnak meg, ¢s a kapesolédd kivetelményeket szintén beépitik a specilikacioba. A
specifikiciot elfogadds eldil irdsban véleményew az 1T biztonsdgéri leleids vezetd.
Amemyiben killsd fgjleszték mikddnek kozre a fgjlesésben, a fejleszidshez kijelolt
prejektvezetd feladata az informadcid kiszivargas kockdzatanak cséklkentése és a fojlesztokkel
egyiittmilkddes sordn a biztonsagi kévetelményck betartdsa, betartatisa. E célbdl egylitt keil
mitktidnic az ['1 biztonsigért felelds vezetdvel.

Annak érdekében, hogy ax informatikai rendszereknek a bhiztonsig szerves réssét képezze, a
bizlonsdgi kivetelményekel mir av letciklus lervesédsi, fejlesziéai, besserzési szakaszdban
Digyelembe kell venol. Az lizemeltetds és karbantartds sordn ax informacidbiztonsagi
kivetelmeényeket folvamatosan fenn kell tartani.

3.1.1.1.4. A biztonsagi szint, valamint az elekironikus informacids

rendszerek elvart biztonsagi osztalyainak meghatarozasa.

A biztonsagi szint és az alkalmazisok hiztonsagi osztilyainak meghatirozisahoz, a Nemzeali
Elcktronikus Informaciébiztonsagi Hatésig {NEIH)Y altal kézzéwett és honlapjin elérhetd
~osztalyba Sorolds és Védelmi intérkedés drlap™ specifikicibit kell igénybe venni. A
besorolasi segédlel az [BSZ elektronikus melléklete.
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3.1.1.2. Az elektronikus informicids rendszerek biztonsagiért felelds

személy

Az Intézmeny vezetdje a-~ elektronikus infermAcids rendszer biztonsdgddrt felelds személyt
nevez ki vagy biz meg, aki ellitja az allami és Onkormsnyzati ezervek elektronikus
informécidbiztonsagardl szdlé 2013, évi L. tdrvény (a tovabbiakban: Ibtv.} 13. §-4ban
meghalarcotl {eladatolat.

A vedelem megfeleld szakmai szinten és korszerlien tartdsa az Informatikal biztonsagi felelds
(IBF) feladata. Az informatikai bixionsagi felelds kijellésének modjardl, &s idejérél a szerveret
felsbvezetése dint.

3.1.1.2.1. Az Informacids rendszerek biztonsigiért felelds személy feladatai

Az 1BF jogosultsdgairdl a feladatok és feleldsségek fejezetben rendelkezell a szervezet,
melynek a 2013, évi L. térvény rendelkezéseivel dsszhangban kell lennie.

3.1.1.3. Az intézkedési terv és mérfoldkovei

Az intézkedés] tervet a sziiksépes intézkedésck végrchajtasadrt felelds svemélyek és a
vonatkozo hataridok mepjeldlésével keli elkésziteni vonatkozd cljdrasi sxabdlyok, feleldssk,
hataridék megjeldlésével.

3.1.1.3.1.1. Az intézkedési terv mérfoldkovei

Az intézkedési tervben az egyes feladatokhoz kapesolédd hataridéket gy kell meghatarozni,
hogy azok szamon kérhetdek legyenek. Amennyiben a feladat jellege egy éven 10l mutat, akkor
részicladatokat, illetve résshatiridikel kell meghalirozmi, abban ar esetben, zhol ez
értelmezhetd.

Ellendr#&si pontok és felelds személyek megnevezése alapvetd elvaras.

3.1.1.3.1.2. Az Intézkedési terv felilvizsgalata

Az inmtézkedési terv  elkdseilésédrt, végrehajlasaért, felllvizsgdlaldérl ¢€s a megtett
inlézkedésekrl a svervezet vezetdjének torténd bessAmolasért ax Informatikai biztonsagi
felelds a lelelds,

3.1.1.3.1.2.1. A kockdzatkezelési stratégia

A feltart kockdzatokat, a modsyertanban meghatirozott médon kell kezelni, illetve priorizalni.
Kiilsh tanis{té altal leltart kockarzatok esetén kockdeaiok tanis{té altal i6rénd besorolisa az
irdmymutalé.

3.1.1.3.1.2.2, Felitlvizsgailat

Ila az adott eclektronikus informdcios rendszerre wvonatkozd biztonsigi  osztély
meghatdrezasandl az [BF hidnyossigot allapit meg, a vizsgalatot kévetd 90 napon belitl kell a
feliilvizsgalatot clkésziteni, a hidnyossig megsziintetése crdckcben.
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3.1.1.3.1.2.3. A biztonsagi szint elégtelensége

Hza & meghatarozott biztonségi szint alacsonyabb, mint az elvirt szint, a vizsgilatot kiivetd 90
napon beliil kell a felillvizsgalatot elkésziteni, az elSirt biztonsAyi szint elérése érdekében.

3.1.1.3.1.3. Az intézkedés| terv aktualizalasa
Az IBF folyamatosan aktualizélja az intézkedési tervet,

3.1.1.4. Az elektronikus informacios rendszerek nyilvintartasa

Az tijékoztalisos rendszerek nyilvantartisinak mog kell felelnie a 2013.6vi L. thrvény
eléirdsainak, keriilni kell a kényvelési szempornil nyilvintaridsok hasznalatat,

Informatikai eszkizdk kategdriai
Az Intézmeny informatikai eszkéizei a kitvetkexd kategdriikba vannak besorolva.
- Alkalmazisok.
- Szoftverek,
- Swzerverek.
- Haldzatl aktiv elemek.
- Haldzatok.
- Felhasznaloi munkasillemdésok.
- Nvomtatok, szkennerck.
Egvib berendezésck.

3.1.1.4.1.1. Az elektronikus informdclds rendszerek nyilvantartasi modja

A rendszercket elegendd elektromikus fonmabsn oyilvanlartam, a oyilvantartds az [BSZ
kitelezd melléklete.

3.1.1.4.1.2. A nyilvantartisok aktualizalisa

A nyilvantartasckat tartalmi valtozasuk esetén azonnal, de legalabb €vente kell faliflvizsgalng.
A felilvizsgalatrél nem kell kilsn jelentést késziteni, csak ha feloldhatatlan ellentmondast tar
fel az cljaras.

3.1.1.4.2. A nyilvantartas tartalmi elemei
A nyilvaniaridsnak tartalmaznia kell:

- Arendszer:

o Megnevezését

Moduljait
Alapfeladatdl
Licenszeit
Adaigazddjatrendszergazdajat

o Beszallitéjat
A beszallitdk:

3
a
0
3
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o IHivatalos nevét
o Addszamat
o Uimet
o TelefonssAmit
o Mailcimét
o Kapcsolattartojat

- A feleldsik;

o MNevit
o Munkaltatéjat
o Seilelési adatait
o Lakcimét
o Telefonszamét
o Mailcimet

Eszkizok nyilvantartisa

Onailléan mikédé nagy értékii eszkizbk (monitorok, szinctmentes l4pegységek, aktiv

cazktizik)

a) télelaxonositd sovs#am;

b) az eszkz neve

c) az eszkdz sorozat- vagy gvari szama

d) az eszkidz statusza (haszndlathan, raktdron, szervizben sth.)
Szamitdgépek

a) tételazonositd sorszam;

) az eszkiix heve

) az eszkiiz sorozat- vagy gyari szdma

d) az cszkdz statusza (hasznilatban, raktaron, szervizben sth.)
) OEM aperéaciés rendszer

3.1.1.4.2.1. Alapfeladatok
Minden alkalmazott rendszer esetében meg kell hataroznl annak alapfeladatait, és az
alapfeladatokhoz kapcselédo szereplkordket.

3.1.1.4.2.2. A rendszerek altal biztositanda szolgiltatisok

A lizikai és logikai rendszerek esetében meg kell hatarozni az azok 4ltal biztositolt és igénybe
vetl seolgaltatasolkat. Ezeket a megallapltasokat a rendszerck dekumenticidjaban kell tarolm.
A feladat feleléise a rendswer adatgaadija, vagy rendszergazdiia.

3.1.1.4.2.3. Licenc szamok

Ha azok a szervezet kezelésében vannak licenszszamok, akkor axokat kiilén nyilvantartasban
kell rbgziteni. Biztositani kell, hogy a rendszerek telepitésert felelés személyek ezekhez igény
swerint hozzdférjenek.

Szoftverek nyilvintartisa
A nyilvantartas elemei:

a) tételazonosito sorszam;
b) a szoftver gyartoja;
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) a szofiver neve;

d) a szoftver verzibészima;

c) a szoftver leirdsa;

1) a szoftver azonositd sorszdma, szériaszdama;

2} a s7ikséges hardver kiimyezet;

h) a sziikscges operacids rendszer, szoftverkdrmyezct,

i) a licensz feltételei: Kik, hinyan, hiny szdmitdgépen, mettdl, meddig hasznalhatjdk;

) & szoftver tipusa (OEM, frissiiés);

k) ezch szoftver alapidn [rissitett szoftver tételazonositojanak sorszima;

1) a dokumentécidt, illetve az eredeti adathordozdt birtokld szervezeti coység megnevezése

Egyéb adathazisok nyilvdntartisa

A nyilvantartas elemei:

a) tételazonosito sorszam;

b) az adatbdzis vagy adat kés-ilbje;

¢) ax adatbdzis vagy adat neve;

d) az adatbéizis vagy adat verzioszama,

e¢) az adatbazis vagy adat lefrdsa;

1) adokumentacidt, illetve ax eredeli adathordozét birtoklé szervezeti egység megnevezdse

3.4.3.4.2.4. A rendszer felett feliigyeletet gyakorld személy adatai

A rendszerek feligyeletét ellaté szeméiyeknek nyilvan kell tartani a személyazonositd és
elérhetdségi adatait, ez a nyilvantart4s az informatikai rendszerek nyilvantartdsinak a része.

3.1.1.4.2.5. A rendszert szallitd, fejlesztd és karbantartd szervezetek azenositoi

a rendszert szalHIS, lgjlesztd és karbantarld szerveszetek azonositd €s elérhetdségl adatait,
valaminl even szervezetek rendszer tekintetében illetékes kapcsolattarid személyeinek
sremelyazonosito és elérhetéségi adatait.

3.1.1.5. Az elektronikus informacidbizitonsaggal kapcsolatos
engedélyezési eljaras
Amemnyiben az informatikai rendszerek komyezetében, a biztonsdgot &rintd vialtozas

kdvetkezne be, a valtozast megeldzéen cnpedélyezni kell a beavatkezast. A valtoztatist a teriilet
rendszergazdiia és az [BF egyiittesen engedélyczi.

3.1.1.5.1. Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezés
hatékédre

Az clektronikus informéeidbizionsageal kapcsolatos engedélyezés kiterjcd minden, Az
Intézmény hatokdrébe tartozsd rendszerre.

3.1.1.5.1.1. Emberi, fizikai és logikai er6forrasra

Az elektronikus Informaciobiztonsaggal kapcsolatos engedélyezés kiterjed minden, a
hatokérebe tartozo erbforrasra.
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Az emberi erdforras rosszhizzem( és nem rosszhiszemi tevékenysége miatt kérok megeltzése,
ill. a kérok hatdsdnak minimalizdlasa érdekében védelmi intézkedéseket kell bevezetni a
munkavégzés minden fazisdban. Az emberi erfforrdsok védelme sorén figyelembe kell venni a
hatélyos jogszabdlyokat, szabalyzatokat, eljarasrendeket.

Az alkalmaris informatikai biztonsagi feltételeit a munkaszerzodéscknek (viallalkozoi
egylttmikodes esetén az vilialkozdi szerzddés), és a munkakdri leirasoknak is tarfalmazniuk
kell. A munkatirsak kivélasztisi folyamatiban az alkalmazasi feltéielek ko1l szerepeltetni
kell az informatikai biztonsdgl kbvetelményekel is.

A munkavégzés csak akkor kezdhetd meg, ha a munkatars megismerie a vonatkozé
informatikai biztonsagi szabdlyzatokat €s errd] irdsban nyilatkozott. Térekedni kell arra, hogy
a munkatirsak informatikal biztonsigi képzettzépe és tudatossiga folyamatosan fejlidjin, Ax
e teriileten megtett intézkedéscket dokumentalni kell (képzési napld)

A vezetdlmek minden szinten feiadata az mformatikai biztonsagl kévetelmények, eljirdsok
miikdddésének clvirdsa, belarlatisa és ellendrzgse, Ax inTormatikai bivtonsdgi kivetelmények
megsregése eselén ar alkalmazott fepyelmi eljarast €és ar alkalmazott szankciok részleteit
rogziteni kell.

Munkatirsak munkaviszonyinak mepsziinése, valtozdsa esetén a munkatirssal a kdwveilen
vezetth Atadas-Atvételi megéilapodast kot, mely tartalmazza a felclbsségek, leladatok, a
munkatdrs dltal kezelt informacidk dladdssl. A megallapodis rBgziti az Atadis dtemtervét, a
hozziférések megssintelésél, az eszkdzDk vissraaddsal, visszavételél, av esetleges aimenet
intézkedeseket. A hozzaférések megsziintetésedrt a kdzvetlen vereld felelds.

3.1.1.5.1.2. Az eljarasi és veédelmi kiivetelményszint és folyamat

Az engedélyezesl eljaras folvaman figyelembe kell venmi az adotl rendszer besorolasi
eredmeényeit, kivetelményeit, a végrehaitasi folyamat sordn a biztopsagi kirilmények nem
lehetnek alacsonyabbak az clvartnal.

3.1.2.1. Kockazatelemzési és kockazatkezelési eljarasrend

3.1.2.1.1.1. Kihirdetési szabilyok
A kockdzatclemazés cr_cdmf:n}rénck kihirdetése, azonos a szabdlyzat kihirdetésének rendjével.

3.1.2.1.1.2 Feliilvizsgalat

A kockazatelemzeés feliilvizsgalata esedékes a rendszer barmely szdmotlevd valtoztatisa esetén,
de legalabb évente.

3.1.2.1.2. Az eljarasrend terjedelme

Az eljirasrend kiterjed a modszer bemulatasira, a kockdzatclemzés mepéllapitdsaira, és a
megallapitasok értelmezeéscre.

3.1.2.1._2.1. A kockizarok felmérése

A kockdzatok felmeérése az Kockézatkezelési cljarasrend kiegészitd szabalyzathan kerfil
kilejtésre.
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3.1.2.1.2.2. A kockazatok kezelésének felelfissége
A kockizatok kezelésének feleldssége minden csetben a szervezet vezetdjét terheli.

3.1.2.1.2.3. A kockizatok kezelésének elvart minisége
A lialakitort modszerlannal, a NEIH dltal kozétett IBMK. alapjan az alibbi tétcleker
alkalmaztuk.

- Valamennyi olyan rendszerelemet védeni kell a fenyegetésekté], amclyektsl a rendszer
miikddése és egyes alkalmazdsai fiiggnek, és amelyeket valamely fenycgotés negalivan
érinthet.

Az egyes elemcsoportok kozttt komplex fiiggéségek allnak fenn: cgy rendszerelem
bizalmasséiga, sértetlensége és rendelkezésre dlldsa més rendszerclemek bivalmassdgat,
sertetlensepeét €s rendelkezéare all4sat feltételez.

A rendszerelemekhez epyedilep meg kell hatirozni a fenyegetéscket, amelyek a vizsgilt
kbrnyezetben felléphetnck. Miutdn nem védekezhetiink ezek mindegyike elien
tikéletesen, mep kell ismerniink a legfontosabbakat. Ehhez az Ssszes feltirl fenyegetést
értékelniink kcll. Az értékelés fupg a kir bekdvetkezésének valbszinfiségéll] €5 a
bekdvetkezett kir nagysightdl, amennyiben a fenyegetés kifejti hatisst, FEbbd] a két
részhol tevbdik dssxe a kockdzal,

A bekdvetkezds valdszinisége olvan eseményeknél, amelyeket emberek célzottan
ckoznak, a potencidlis tettesek felkutatasival €s asok szaménak megadasaval
becatilhetd meg, akik a megfeleld lebetdségekkel és tsmeretekkel rendelkeznek. Az
olyan események gyakorisagat, melyek miszaki hibdk vagy vis maior esetek altal
lépnek fel, statisztikak €s sajat tapasztalatok Osszegzésével lehet megbecsiilni. Ugyanez
ervényes a személyek akaratlan hibas tevékenysége miatt bekdvetkezd karok
gyakorisiginak becslésére. A statisztikdkat a szerint kell figvelembe venni, hogy
milyen kériilmények kozdtt késziiltek; azokat nem lehet egy az egyben atvenni, és egy
adott felhaszndld specidlis koriilményeire alkalmazni. Gondolni kell arra is, hogy a
statisziikai adatok mindig tartalmaznak bizonytalansapgokat.

A karnagysag eldzetes értékelésekor mérlegelni kell, hogy az adott fenvegetés hatasdra
milyen anyagi és mas tcrmészetil karok kévetkeznek be, meivek a kdzvetlen karok, és
milyen késtbbi kivetkczményeklel (Ugynmevezetlt kdvetkezményes karokkal) kell
szamolni.

3.1.2.2. Biztonsagi osztalyba sorolas

3.1.2.2.1.1. A Bescrolas

Az Intézmény jogszabilyban meghatirozott szempontok alapjan megvizsgalja clckironikus
informaciés rendszereit, és a 3.1.1.4, pont szerinti nyilvintartis alapjdn meghatirozza, hogy
azok melyik biztonsagi osxtalyba sorolandok.
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3.1.2.2.1.2. J6vahagyas

A szervezet vezetdc kizardlagosan hagyja jova a biztonsig oszidlyba soroldst.

3.1.2.2.1.3. Rogzités

A bizfonsagi osztilyba sorclds eredménye:

Medikai rendszerek : 3.3.3, (dlialdnosan}

s cMedSclution : 3.3.3.

s  {1yurika: 2.3.3.

» Ddnix : 3.3.3.
Ugyvitcli rendszerek: 2.2.2 (4ltalinosan)

+ DMSonc Pro : 222,

¢« jDolBer; 2.2.2,

* CT-EcoSTAT : 2.23.
3.1.2.2.2, Elvarasok
3.1.2.2.2.1, Feliilvizsgalat

A bisdongdod ooiflyha soroldst az elektrenikus inlormécids rendszerelet érintét valtozdsok utdn
ismetelten el kell vépezni, de legalabb évente.

3.1.2.2.2.2. A besorolds kapcsolddasa az intézkedési tervhez
Kapesolodést kell biztositani a 3.1.1.3. pontban foglalt intézkedési tervhez és mérfldkéveihes.

3.1.2.3. Kockazatelemzés

A kockizatelemzes részletes szabalyait rdgzitettiik a szabdly=al ,,3.1.1.1.3.1. Kockazatelemzes”
fejezetében, a modszertani leiratokban.

3.1.2.3.1.1. A biztonsagi kockizatelemzések végrehajtisa

A kockizatelemzéseket évente rendszeresen, de a rendszerekct érintd valtowdsok esetén
haladektalanul végre kell hajiani.

3.1.2.3.1.2. Az eredmények rogzitése

A kockdzatelemzések eredményét ax informatikai biztonsapi szabalyzatban, és igény csctén a
kockizatelem=€si jelentésben, vagy a kock&alelemzdsi cljardsrendben cléirt dokumentumban
kell rogziteni.
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3.1.2.3.1.3. Feliilvizsgalat

Az IBF a kockdzatelemzési eljdrdsrendnek megfelelben feliilvizsgalja a kockazatelemzésck
eredménydt, errdl a szervezeti vezetbkoet tijskoztatja.

3.1.2.3.1.4. Nyilvanossag

A kockazatelemzési cljardsrendnek megfeleléen, vagy a 3.1.1.1. pont szerinti informatikai
biztonsagi szabalyzata kereiében megismerteti a kockdzatelemzés eredményét az érintettekkel.
A tajékoztatds kizirdlag a végrehajtdsban nevesitett személyck részére kislelezd, A felmérés
evedmenye bizalmas!

3.1.2.3.1.5. Feliilvizsgalat

Amikor valtozis All be av elektronikus informacids rendszerben kills$ kimyczetében, vagy
annak miikddési kdrnyezetében (beleértve az ij fenyegetések és sebezhetdségek megjelenését),
tovibbd olyan kérilmények esetén, amelyek befolydsoljak az clektronikug informécids
rendszer biztonsagi Allapotit, ismételt kockazatclemzést kell végrehajlani a szabdlyzat
3.1.2.3.1.3. Feliilvizsgalat™ pontja swerint,

3.1.2.3.1.6. Bizalmassag

Az IBF gondoskodik arrol, hooy a kockazatelemzés! eredmények 2 joposulatlanok s<dmira ne
legyenck megismerhetdk.

3.1.3.1. Beszerzési eljarasrend

A beszerzési cljarasrend az eszkoxk, és szolgltatisok beszerzéssel kapesolatos szabdlyokat
¢és feladatokat rogzitése,

3.1.3.1.1.1. Kihirdetés

A szervezet, beszerzési eljarasrendjét kiilon szabalyzatban rogziti. Ebben mepfogalmazza, és
az érvenyes kivetelményck szerint dokumentalja, valamint kihirdeti a beszerzési eljdrasrendet,
meiy az cickironikus nformdciés rendscerére, az ezekhez kapesoiddd sxolgaltatasok és
informacios rendszer birlonsig eszkixdk besxersésére vonatkozd szabdlyait fogalmazza meg,
¢s az ehhez kapesolddd ellendrzések megval dsilasal segfli eld.

3.1.3.1.1.2. Feliilvizsgalat

A szervezet a beszerzési eljardsrendben, vagy mas belsé szabdlyozdsdban mcghatirozott
cyakorisaggal felitlvizsgélia ¢s frissiti a beszerzdsi eljarasrendet.

3.1.3.2. Eroforras igény felmérés
A rendszer miikddésehez sziiksépes créforrasok felmerése a folyamatos munka soran torténik.

3.1.3.2.1.1. Erdforrasigény meghatarozasa
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A szervezet az elektronikus informacids rendszerre és annak srolgdliatisaira vonatkozd
biztonsdgi kovetelmények teljesitése érdekében meghaldrorva, ¢és dokumentdlja, valamint
biztositja az elektronikus mformacios rendszer és annak szolgdltatisai védelméhez szitkséges
erbforrisokat, a beruhizis tervezés részekeént.

3.1.3.2.1.2. Bizalmassag

Elkiilénitetten kezeli az clcktronikus informécios rendszerek biztonsdgat beruhizas tervezési
dokumentumaiban, ezeket a rendelkexésére allo esxkozdkkel védi.

3.1.3.3. Beszerzések

3.1.3.3.1. A beszerzésl kovetelmények meghatarozasa

Az Intézmény az eclektronikus informdcids rendgzerre, rendszerelemre vagy szolgaltatisra
irdnyuld beszersési (ideértve a fejlesztést, az adaptaldst, a beszerzéshez kapesolédd
rendszerkdvetést, vagy karbantartast is) szerzOdéseiben szerzddéses kovetelményként
meghatarozza az alabbiakat. _

Az Intézmény cpységes, jOl mikodd, kditséphatékony informatikai  rendszerének
kialakitasdhoz és fenntartdsahor egy Talormatikai Fejlesztési Stratégia elkéseilése szikséges.

3.1.3.3.1.1. A funkciondlis hiztonsagi kévetelmények

A beszerzésre kerlild rends«erek av alapvetd €8 més jogszabdlyokban megkdivelell milkidési
elvarisail teljesilenie kell. Az érintett repdszer eselleges cserdje egetén gondoskodni kell az
elozetes felkeészilésrol, hogy a korabban haszndlt, illetve sxiikséges folyamatok az 1ij
rendszerben hogyvan érhetoek el.

3.1.3.3.1.2. Blztonsagi garanciak

A garancidlis biztonsdgl kivelelmények.

- A besxersésre kerild rendszerek biztonsagl [unkcidi nem gyengillhetnek sem av elvirdsok,
sem a korabbi rendszer paramétersinek tekintetébern.

- Figyelembe kell venni a valtozd jopszabalyi elirasokat

- A beszerzést mepeldzfen nom adhatd ki ,,valos alap™ tesztadat

- Vizsgdlni kell a termék eldallitdjdnak alkalmarott eljarasait, szabvanyait

- Az eldzetes teszielés kitelexd

3.1.3.3.1.3. Dokumentacifs kivetelmények

A biztonsageal kapcsolatos dokumentacios kivetelmenyeket, elGzetesen meg kell fopalmazni.
A rendszerrel kapesolatosan alapvett elvards, hogy a felbaszndloi, és a biztonsigi
dokunmentacio killfnalldan jclenjen mep, és dnalldan is értelmezhettek legyenek.

A fejlesztésckre  vonatkozd szerzfdéseknck, ill. a szerzddésekhez tarozd miiszaki
speci fikdcidknak, ill. a fejlesési projekiekhez tartozd megéllapodasoknak ki kell témitik a= 1T
biztonsdgl kivetelményekre s azokra az dladds-dtvételi feltételckre, amelyek alapjin exek
ellendrzésre keriilnek.

A fejlesztés tervezeésce soran az 1T biztonsagi kbvetelmenyeket a fejlesztesert felelds az IT
bisionsdgért felclés vezetdvel egytttmlkédve azonositja, €s ileszti a specifikacidba.
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mephatarozzik, hogy a rendszer miikddése soran milycn bemend adat ellendrzési, feldolgozas
ellenérzési, titkositdsi, izenet sértetlensép cllendrzdsi, kimend adat ellenfrzési kivetclmények
fogalmazddnak meg, és a kapesolédo kdvetclményeket szintén beépitik a specifikdeioba. A
specifikiciol elfogadds eldtt frashan véleményezi az 1T bizionsdgért lelelds vezeté.

Minden egyedi fejlesztés esctén &t kell venni &s el keil tdrolni a forraskédot &s a feilesaléi
kimyezetet.

A hevczetdsre kerlild) rends»ereket bevezetés elotti tesztelni szikkséges. A teszielésnek ki kell
térnie a bevezetds altal érintett kapcselodd rendszerek teszielésére is. A {esztelések és a
bevezetés sordn az IT dzemeltetésnck kell gondoskodnia areél, hogy éles rendszeren csak
engedélyezett €5 feliipyelt médositis tériénhessen, Ugyancsak ax IT {izemeltetésnek kell

gondoskodnia arrdl, hogy a megleleldség ellendrzéséher hasznilt teszt adatokhoz, illetve a
forraskddokhoz illetéktelen ne [érjen bozza.

Amennyiben killsd  fejlesztok mikodnek kozre a fejlesztésben, a fojleszidsher Kijelolt
projekiveretd leladata az informécio kiszivargds kockdzatinak csikkentése &3 a lejlesztokkel
egylittmikédes soran a biztonsdgi kdvetclményck betartdsa, betartatisa, E célbdl egyiitt kell
mikddnie az IT biztonsagért felelds vezetdvel.

Annak érdckcben, hogy ax inlermsatikal rendszereknek a biztonsig szerves részét képezze, a
biztonsdgl kévetelményeket mar az életciklus tervezesi, fejles~iési, beszerzési szakasziban
figyelembe kell venni. Az iizemeltetés és karbantartis soran az informécidbiztonsagi
kivelelményeket folyamatosan fenn kell tartani.

3.1.3.3.1.4. A dokumentumok bizalmassaga

A biztonsigeal kapesolatos dokumentumok védelmére vonatkozo kovetelményck alapvetéien
mepegyeznek a rendszerrel szemben tAmasziott biztonsdgi kivetelményckkel.

3.1.3.3.1.5. A fejlesztoi kornyezet

Az eleltronikus informdcids rendszer lejles#idsi kdrnyezetére és tervezett {izemeltetési
kérnyezetére vonatkozdan egyértelm( irdnymutatissal kell rendelkezni. A specifikdcickat
{(hardwver, szoftver elvarasok) rogziteni kell.

3.1.34. Az elektronikus informaciés rendszerre vonatkozo
dokumenticid

3.1.3.4.1.1. Adminisztratori kovetelmények

A rendszer tizemeltelédse Az Inlérmény hatdkiirébe tartozik, czért megkdveleli és birtokaba
vesxl ax elektronikus informdcios rendsxerre, rendswerelemre, vagy rendszerszolgaltatasra
vonatkezo adminisztratori dokumentacidt, amely tartalmasea:

3.1.3.4.1.1.1. Telepitési dokumenticid

A rendszer, rendszerelem vagy rendszer szolgaltatds biztensagoes kenfiguralasat, telepitését és
lizameltctését leird adatokat, folyamatokat, speeifikéciékat.

3.1.3.4.1.1.2. Biztonsagi funkcidk
A diaonsdgi funkeidk hatékony alkalmarisinak &s fenntartdsanak Ieiratait.
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3.1.3.4.1.1.3. Sériilékenységek

A konfigurdcidval €s az adminisztrativ funkeidk hasznalataval kapcsolatos, a dokumentacio
atadisakoer ismert séritlékenyedacket, pyonpesdocket (keckdzatelomeds, hatdavixggdlat)

3.1.3.4.1.2. Felhaszndldi kévetelmények

Az Intézmény megkdveteli és birtokdba veszi az elektronikus informéciés rendszerrc,
rendszerelemre vagy rendszerszolgiltatisra vonatkozo felhasznaléi dokumenticiét, amcly
larlalmaca;

3.1.3.4.1.2.1. Biztonsagl funkeldk

A felhasznald altal elérheld bistonsdgi lunkeidkal és azok hatékony alkalmazisi modjat,
ellendredsél.

3.1.3.4.1.2.2, Biztonsdgos hasznalat
A rendszer, rendszerelem vapy rendszerszolgéltatas biztonsagos hasznalatanak médszereit.

3.1.3.4.1.2.3. A felhasznald kitelezettségei

A felhaszmdléd  kitelezettségeit a  rendszer, rendswerelem vagy rendszerszolgaltatds
biztonsaganak a fenntartazdhoz.

3.1.3.4.1.3. Bizalmassag

Az Int&mmény gondoskodik arrol, hogy a» informécios rendszerre venatkozd - kilisindsen ax
adminisztratori €s fejlesztol - dokumentacid jogosulatlanok szaméra ne legyen megismerhetd,
modosithato.

3.1.3.4.1.4. Rendelkezésre allas

Az Intémmény gondoskodik a dokumentdcidoval meghatirozott szerepkdrdket betéltd szemdlyek
altal, vagy 2 sxerepkdrhbz tartozé jogosultsagnak megfelelden torténd megismerésrél.

3.1.3.6. Kiilsé elektronikus informacids rendszerek szolgaltatasai

3.1.3.6.1.1. A kivetelmények meghatarozasa

Az Intézmény szerzodéses kitelezettséghént kivereli mep, hogy a szolgaltatdsi szerzddés
alapjan altala igénybe vett elektronikus informacios rendsrerek szolgaltatisai megleleljenek ax
clektronikus informacidhiztonsigl kévetelményeinek.

3.1.3.6.1.2. Szervezeti feladatok

Az Inlérmény meghatiresa és dokumentélja a felhasznaléinak feladatait €s ktelezettsépeit a
kiils0 elektronikus informacids rendszerek szolgaltatisival kapesolatban.

Werzidgzam: 3. Azonositd: 3282
Hatilyba lépés: 2023. szeptember 11. Qldalszam; 3957



b

Vaci Javorszky Odén Korhaz 5782 Informatikai biztonsagi szabdlyzat

3.1.3.6.1.3. Ellendrzés

Az Intézmény kiilsd s belsd ellendrzési eszkdzikkel ellendrzi, hogy a killsd elekironikus
informaciés rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

3.1.3.8. Folyamatos ellenfirzés

3.1.3.8.1. Az ellenérzés tartalma

Az Intézmeny folyamatba épitett ellendrzést vagy ellenfirzési tervel hajt végre, amely
tartalmazza:

3.1.3.8.1.1. Az ellendrzendd teriiletek

- Ax informatikal eszkdzok és rendszerek hasznalatansk jogosultsaga
- A jogosultsagok sziikségesséoe

- Adminisziratori s felhasznaléi tevékenységck vizsgdlata

- Frissitésck, karbantartdsok megléte

- Elirl eljarasok teljesitése

- Adminisztricid

3.1.3.8.1.2, Gyakorisag
Az ellendrzések, ncpycdéves gyakorisagpal valésulnak meg.

3.1.3.8.1.3. Ertékelés
Az ellendrzéseket kiivetden 60 napon beliil dsszegzd ériékelést kell késziteni a tapaszialatokrol.

3.1.3.8.1.4. A kontroliszamok

Lehetbség szerint az Osszepzd eredménveket szamszerlsiteni kell, figvelembe véve a
szabvanyok ajanlasait.

3.1.2.2.1.5. Dsszehasonlités

Az értekelés folyaman, amennyiben az ellentrzitt teriletrdl mar kés-iltek korabbi felmérések
dsszehazonlitasokat kell végezni, a tovabbi intézkedesek eldkesziléschez.

3.1.3.8.1.6. Korrekcid

Amennyiben az Gsszchasonlité credmdények valamely teriileten a biztonsidgi képességek
catikkenését mutatjak, intézkedési tervet kell késziteni a korrekeios intézkedcsckhez.

3.1.32.8.1.7. Nyilvanossag
Az Intézmeény az ellendrzések megallapitasait legaldbb dvenle 1smertetl az  Erintett
szemelyeklel.
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3.1.4.1. Uzletmenet-falytonossagra vonatkozé eljarasrend

3.1.4.1.1.1. Kihirdetés

Az Intdzmény megfogalmazza, €s az érvénycs kbvetelményck szerini dokumentaija, valamint
az érintell személyi kor részére kihirdeti az elektrenikus informacids rendszerre vonatkozd
¢ljdrdsrendet, mely az tizletmenct-folytonossagra vonatko«d svabilyat €s az ahhoz kapesoléda
ellendrzések megvalositasat segliti ¢l8.

3.1.4.1.1.2, Felilvizsgilat
Ay Intézmeny az fizletmenet-folytonossagi tervet, éves gyakorisapgal feliilvizsgalja és frissiti.

3.1.4.2. Uzletmenet-folytonossagi terv informatikai eréforras
kiesésekre

3.1.4.2.1.1. Kihirdetés

AZ [Intézmény megfogalmarra, €s az érvényes kivvetelmények szerint dokumentalja, valamint
Az Intézmeényen beltl kizdrdlag a folyamatos miikddés szempont)abol kuicsfontossdgn, névvel
vagy szerepkirrel azonositott személyek €s szervezeti egységek szdmara kihirdeti ax
elektronikus informécids rendszerekre vonatkozé tizletmenct-folytonossagl lervet.

3.1.4.2.1.2. {Osszehangolis

Az Intézmény dsszehangolja a folyamatos miikédés tervezesére vonatkozd tevékenységeket a
hiztonsagi eseményck kezclésével.

3.1.4.2.1.3. Feliilvizsgalat
Az Intézmény éves ugyakorisdggal feliflvizsgdlja az elekironikus informécids rendszerhez
kapcsoléda lizietmenet-folytonossigi tervet.

3.1.4.2.1.4. Aktualizalas

Az Intézmény az clektronikus informéaciés rendszer vapy a milktdtetési kirmyevel
viliozAsainak, av ilzlelmenel-lolylonossdgi terv megvalositasa, vigrehajlasa vagy lesztelése
sordn felmerilld probléméknak megfeleloen folyamatosan aktualizalia az  {izletmenet-
folytonossagi tervet.

3.1.4.2,1.5. Nyilvdnossag

Ax Intézmény tdjdkodatja ar rletmenet-folytonossdgi torv viltozdsairdl a (olyarmnatos
mitkidés sxemponijabol kulcsfontossagl, névvel vagy szerepkdrrel azonositoll svemélyeket €s
szervezetl egységeket.

A dokumentum tartalméat megismerheti

Verzidszam: 3. Azonosit; 5782
Hatalyba lépés: 2023, szeptember 11, Oldalszam; 41/57



i

Vaci Javorszky Odén Karhaz 3782 Informatikai biztonsagi szabalyzat

vezerigazgato
rendszergazda

adalgazda

informatikai osztdlyvezctt

informacicbiztonsagi felelds

- érintett lelhaszndld Nyilvantartis szerintick
- Grintett szolgaltato Nyilvaniartas szerintick
3.1.4.2.1.6. Bizalmassap

Az Intézméeny gondoskodik arrdl, hogy az lizletmenet-folytonossagi terv jogosulatlanok
szamara ne legyen megismerhetd, modosithatd.

3.1.4.2.1.7. Alapfeladatok meghatirozasa

Az Intézmeny elsGdleges feladata egészségiigyi seolgaliatis biositasa, ehhez nélkiilézhatellen
rendszerek:
- Ugyviteli rendsrerek

- Medikai rendszerek

Az alapszolgaltatis: kdtelevetiségekrd] killdn tirvények rendelkermek, a medikal rendszer
tlirdképessége 2 nap, amennyiben ez id0 alatt nem dll helyre a rendszer, az Féigargato elrendeli
az alternatlv rendszer élesitését. Az alternativ rendszer inditasihoz, a felkészilést az 1
iizemsziineti napon kell megkezdeni.

3.1.4.2.1.8. Helyreallitas

Amennyiben a szdmldzasi rendszer a 2.-ik tizemszineti napon sem miikdddképes, ax alibbi
lépéseket kell megtenni.

- A legutolsé sértetlen biztonsdpi mentés clbkészitése ataddsra (Atadd rendszergazda)

- A biztonsdgi mentés bizalmassdgdnak fenntartisa (atadd IBF/ atvevd IBF)

- Az alternativ szdmla-4si rendsver felkészitése (Togadd adatgazda)

- Az adatvédelrm bejelentések elkészitése a fogadd adatfeldolgozoi tevékenységérdl, és a
feladatok elvégzéséhez szilkséges szerzbdések megkdtése (Foipazgatd — adatvédelmi
felel&s)

- Ax adatok ataddsa/itvétele (Atadd adatgazda — fogado adatpazda)

- Elbzeles tesztelés (fopado rendszergazda)

- A szamlidzasi rendszer élesitése (Atadd rendszergazda — dtado adatgazda)

- A szamldzds megkezdése (fogadd adalgasda)

3.1.4.2.1.9. Szerepkoriék, felelésségek
Féigazgatd — dontéshozatal, kapesolatiartis
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(raxdasagi igazgato — déntéshozatal, folyamatok ériékelése

Rendszergazda — Helyredllitds (Hardver- Szoftver) kapcesolattartds

Adatgazda — Az adatok sértetlenségének, bizalmassigdnak, rendelkezésre 4llasdnak
fenntartasa.

Informatikai vezetd — erdforrasok biztositasa

Informécidbizionsdgi felelds - fent tarja az elbirdsok betartisét, minden kdrilmények kozott,
javasol £s részt vesz a diintés clékészitésben, dokumental

Felhasznald — a kapott utasftdsok végrehajlésa

3.1.4.2.1.10. Alapfeladatok biziositisa

Az Iniésmény lenntartja a szervezet altal elbzetesen definialt alapszolgaltatdsokal, még az
elektronikus informéciés rendszer Gsszcomldsa, kompromitidloddsa vagy hibdja ellenére is,
ezek:

Ugyvitcli rendszer

Medikai rendsverek

3.1.4.2.1.11. Helyreallitas

Az alternativ rendszer inditisdhoz 2 DEP-ben talalhato, rendszerenként eltérd adaibdzisokra
van sziikség.
Ezen adatbazisok kinyerhetdek az éles rendszer mentéseibol.

3.1.4.3. A folyamatos miikddésre felkészité képzés

3.1.4.3.1. Az érintettek meghatarozisa

Az Intézmeény az elektronikus informacios rendszer folyamatos mikddésére felkészitd képzést
tart a felhasznaldknak; szerepkériknck és feleldsaéptiknek megfeleiden.

3.1.4.3.1.1. A képzés hatarideje
A képzést az 1ij dolgoxdknak, munkidba dllasuk uidni 30 napon beldl kell megtartani.

3.1.4.3.1.2. Rendszeresség

A képzéscket Az Intézmiény évente szervezi, vagy amikor az elektronikus informéciés rendgzer
valtozasai czt sziikségessé teszik.

3.1.4.8. Az elektronikus informacios rendszer meniései

3.1.4.8.1.1. A mentési rendszer definialasa

Az Intézmény meghatdrozott (3.1.1.1.3.14) tartalommal mentést végex av elektronikus
informacids rendszerben tarolt felhasznalészinth inlommaciokrdl, Ssszhangban a belyredllitasi
idore és a helyreallitdsi pontokra vonatkozd célokkal.

A haldzati mereviemezeken talalhaté adatok €s  bedllitsok rendszeres mentésc a
rendszergazdak feladata.
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A munkaallomasokon talalhatéd adatok rendszeres mentése a felhasznalo feladata.

Az adatok mentése filpgetlen adattaroléra torténik. A kiemelten fontos adatok a Tgargalé egyedi
dontese alapjan optikai adathordozdra is menthetdk, de ebben az esctben legaldbb 2 mésolatot
kecll késziteni.

3.1.4.8.1.2. A mentések gyakorisaga

Az Intézmény meghatiroecil {3.1.1.1.3.14) pyakorisiggal mentést vépcz az elekironikus
informacids rendszerben (drolt felhaszndloszintii informacikrdl, Ssszhangban a helyreallitasi
idére és a helyreallfidsi pontokra vonatkozo célokkal.

3.1.4.8.1.3. Dokumentacidlk mentése

Az Intézmény minden viltozdsakor elmenti az  elekiromikus informécios rendszer
dokumentacicjat, kéztiik a bizlonsdgra vonatkezokat is, sszhangban a helyreallitasi idére és a
helyredllitdsi pontokra vonatkozd célokkal. A kordbbi dokumentacick, verzidssAm
megjeldléssel tarolanddk.

3.1.4.8.1.4. A mentések tirglisinak alapelvei

Az Intézmeény megveédi a mentett informéacidk bizalmassigéat, sértctlenségét és rendelkezésre
allasat mind az elsddleges, mind a misodlagos iaroldsi helys«inen. A mentések biztonsigi
szintjei azonosak az éles rendszer biztonsdgi szintjeivel.

Adathordozok nyilvantartisa
Az archiv allomanyokat tartalmazé adathordozdkat, nyilvan kell tartani, az alibbi adatok
megjelélésével:

- Milyen adat talélhatd rajta

- Mentéds ideje

- Meddig Grizhetd

- Személyes adatck jelenléte

- Téaroldsi helye

Sorszama

3.1.4.9. Az elektronikus informidciés rendszer helyreillitisa és
ljrainditisa

3.1.4.9.1. A helyreallitas

Az Intémény az iizlelmenet folytonossagi eldirdsoknak megfelelden gondoskodik az
elekfronikus informacids rendszer utolsé ismerf allapotba t6rténd helyreallitasarol és
Ujrainditasarol egy dsszeomlast, kompromittalodast vagy hibat kivetden.

3.1.5 A Biztonsagi események kezelése

3.1.5.1.1. Eseménykezelési eljaras
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A felhagznald kiteles ar iltala tapaszialt rendeilenes eseményeket az lizemeltetdvel azonnal kzslni,
szébeli kdzlés esetén legkestbb a kévetkezd munkanapon irdsban is megerdsiteni. Kéiteles a leljes kori
igazsdgot elmondani az elézmdényeket], még akkor is, ha e szabilyzat megszegése az cldzmények része.

Ha a felhasmildnak gyanmlja iimad arra, hogy a jelszavit més személy is megismerte vagy
szemelyazonositd eszkdzél més megszerezte vagy lemdsolta, a felhasznals kétcles azommal jelezni ezt
ar. lzemeltetd Ifclé, tovabba amennyiben a lehetdsépoi adottak, kitteles a jelszavat azonnal
megviltoztaini, seemélyazonositd sszkiizét letiltatni a megfeleld szolgaliaional.

3.1.5.1.2. Egyeztetés

Az Intézmeny egyezieti az cseménykezelési eljarisokal av. lizletmenet-folytonossépi tervéhes
tartozd tevekenyseégekkel.

3.1.5.1.3. Kovetkeztetések

Az Intézmény az eseménykezelési tevékenységekbdl levont tanulsdgokat begpiti az
eseménykezelési cljarasokba, a fejlesztési és lizomeltctési  eljardsokba, elvarasokba,
tovabbkepzésekbe €z teszteléshe.

3.1.5.4. A biztonsagi események figyelése

3.1,5.4.1. Nyomon kivetés

Az eseményekrtl értesitctt feladata a szilkséges iniérkedések meghosatala, a teljes elharitasi
folyamat dokumentilisa.

Az incidensekrd] késziilt feljegyzéscket az I'T biztonshpért felelés vezetd rendszeresen 4ttekint,
szlikseg esetén tovabbi helyeshitd, mepgeldzd intézkedéschre tesz javaslatol.

3.1.5.6. A biztonsagi események jelentése

3.1.5.6.1.1. Jelentési kotelezetisag
Minden munkatars feladata, hogy a» informacidbizionsagi incidenseket, észlelt gyenpeséoeket
jelentse kiizvetlen felettesének, eredménylelenség esetén ax TT Bixlonsagért felelds vezetdnek.

3.1.5.6.1.2. Hatbsdgi hejelentés

Ay Inlézmény a jogszabdlyban meghatirozottak szerint jelenti a biztonsdpi cseményekre
vonatkozd indormaciokat az elektronikus informacios rendszerek biztonsdgdnak felligyeletét
ellatd szerveknek.

3.1.5.7. Segitséguyiijtas a biztonsagi események kezeléséhez

3.1.5.7.1. Support
Az Inmtézmény belsd tandcsaddst €s tamogatast nyijt az elektronikus informsciés rendszer
felhaszmaloinak a biztonsagi események kezeléschez és jelentéséhez.
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3.1.5.8. Biztonsagi eseménykezelési terv

3.1.5.8.1.1. A biztonsagi eseménykezelési terv tartalma

Az informatikai biztonsdgi események és gyengeségek kdvetlése szabalyozott kezelésc
érdekében a kivetkez0 szabalyokat kell régziteni:

« Az informafikai biztonsagl eseménynek ¢&s gyengeségek bejelentésénck  és

cezkalacidjdnak szabilyai
* Az informatikai biztonsagi eseménynek &s pyenpeségek kezelésére vonatkozd
svabalyok
3.1.5.8.1.1.1. Kezelésl madok

Az Intézmény a biztonsdgl eseményeit stilyossipuk szerint priorizlja, &= ennek megfelelden
kezeli.

3.1.5.8.1.1.2. Lehetdségek
Az Intézmény a biztonsdgi cscmények kezeléséhez sziikseg szerint munkacsoportokat jelbl ki,
ezek tagjai az iizletmenet folylonossdgi eld{rasokban érintett szerepkdrdkbél, ¢s személyekbil
keriilhetnek ki.
A biztonsages €s megbizhaté {izemeltetés érdekében védelmi intévkedéseket szilkséges
bevezetni. Ennek megfelelden rogziteni kell a kivetkezd szabdlyokat:

- A rendszerck lizemeltetésére vonatkozo szabalyok

- Kiils¢ szolgaltatok nyijtotta szelgdltatasok igénybe vételére vonatkoxd s»abdlyok

- Rendszerek tervesésre és beveretésre vonatkozo szabalyok

- A rosszindulani szoftverck negativ hatasainak megelbzesére, ill. kezelésre vonatkozo

szabilyvok

- A bizlonsigi meniésre vonalkowd szabilyock

- A haldzati mitkédésre vonatkozo szapalyok

- Az adathordozok kezelésre vonatkozo szabdlyok

- Av biztonsigos adatlovibbilasra vonatkozd szabélyok

- Az c-kereskedelemre vonatkoza szabalyok

- A naplézasckra vonatkozo szabalyok

3.1.5.8.1.1.3. Lehetéiségek illeszkedése

Az Intézmény biziensdgi eseménykezelésének Ggy kell megvaldsulnia, hogy a berubdsdsi
isénvek a gazdasigi, a logikai igények pedig az informatikai ellendrzésre jogosultak hatokdrébe
kertiljenck. Amennyiben humancréforrds bevondsdt igényl a leladat, akkor a személyligyl
asztalyt is be kell vonni az eseménykezelcsi folyamatokba.

3.1.5.8.1.1.4. Egyediigények
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Az Intézmeny lehetdségeiher mérten kielégiti, a biztonsagi események kapesan az informatika
szervezeti felépitésével és lunkcioival kapcsolatos egyedi igényeit.

3.1.5.8.1.1.5. Jelentési kitelezetiség

Minden esemeény jelenteni kell, ami a rendszerck ¢s mentésck (archivumolk) sértetlenségét,
bizalmassigdl, és rendelkezésre Allasat érinti.

Hardveres hibahejelentés

A felhasznalék az észlell hibakat azonnal kitelesek az iizemeltetd felé e-mailen vagy telefonon
jelezni.
A hibabejelentésnek tartalmaznia kell az aldbbiakat:

- Esemeény megnevezésc (hiba kefrdsa)

- A hibdval &rintett periféria pontos megnevezése

- A hiba ideje

- A hiba felfedezésckor megnyitoit dllomanyok, adathdzisok ponios megnevezése

- Az esemény kapesan kdzvetve érintett felhasznaldk felsorolasa, behatarolasa

3.1.5.8.1.1.6. Kiértékelés

A biztonsagl események  kidrtékelésének,  kategorizaldsdnak  (stlvossig  sib)
kritériumrendszere:

Priorités: x

- Alapszolpgiltatis kozvetlen érintettsége {1)

- Alapseolgaltatis kitzvetett érintettsége (2)

- Egyéb swolgélialds kizvetlen érintettsége (33

- Egyén szolgaltatas kizvetett érintettsége (4)
Siilyvossag:

- Miikadést kizard ok, vagy allapot (Magas (1))

- Mitkddést akaddlyond ok, vagy allapot (Kozepes {2))
- Mitkodést zavard ok, vagy allapot (Alacsony (31

3.1.5.8.1.1.7. Mérészamok

A birtonsdgi escmények mérdiszamét a prioritdsi és a sllyossagi értékék szorzatibdl kell
meghatdrozni. A legalacsonyabb mérdszami hiba elharftasaval kell kerdeni a folyamatot,
azonossag ¢selén a prioritas 4 meghatarozo.

3.1.5.9.1.1.8. Eréforrisok

Az Intézmeény mephatirozza azokat az erOforrisckat @5 versetdl tamogatast, amelvek
sziikségesek a biztonsagi eseménykezelési lehetGsépek bivitésére, hatékonvabba tételére és
fenntartisara.

3.1.5.8.1.2. Kihirdetés

A biztonsag eseménykezelési tervet Az Intézmeény a biztonsagi sxabalyzattal egyiitt hirdeti ki,
annak elvalaszthatatlan részeként.
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3.1.5.8.1.3. Feliilvizsgalat

A biztonsagi eseménykezeldsi tervet évente sxitkséges fellilvizsgalni, és a tervben szerepld
adatok oly mériékil valtozisa eselén, ami ezt indokolttd teszi.

3.1.5.8.1.4. Frissitées

Az esemenykezelési terv haladéktalan friggitése akkor esedékes, ha a tervben foplaltak
végrehajtasa elharfthatatlan akaddtyokba iitkdzik.

3.1.5.8.1.5. Valtozaskivetés

Az Inlézmény a biztonsagi eseménykezelési terv valtozazait a 3.1.5.8.1.2. pont szerint ismerteti.

3.1.5.8.1.6. Bizalmassag

Az Intézménynek gondoskedni kell armrol, hogy a bizlonsigi eseménykezelési torv
jogosulatlanok s-Amdra ne legyen megismerhetd, modosithato.

3.1.5.9. Képzés a biztonsagi események kezelésére

3.1.5.9.1.1. A képzések szervezése

Az Intézmény biztonsigi cseménykezeldsi képzést biztosit az elektronikus informicids
rendszer felbasznaldinak a szamukra kijeldli szerepkdrdkkel és felcibssépokkel Hsszhangban, a
képris ax éves képzdsi terv elvalasxthatatlan eleme.

3.1.5.9.1.2. A képzések rendszersssége

A képzést a biztonsigi eseménykezelési szerepktr vagy felclésség kijeldlését kdvets, 30 napon
beliil, vagy amikor ezt az elektronikus informacios rendszer valtozisai meplkivanjik, egvéb
esclekben évente kell meglartani,

3.1.6.1. Személybiztonsigi eljarasrend

Minden, a személybiztonsiggal kapesolalos eljards vagy clvaras kiterjed az Intézmény teljes
személyi alloményara, valamint minden olyan természetes személyre, aki Av Iniérmény
elektronikus informacidés rendszereivel kapcsolatba keriil, vagy keriilhel. Azokban az
csetekben, amikor az elektronikus informacids rendszereivel leénvleges vagy feltételezheto
kapesolatba keriild személy nem Az Intézmény alkalmazottja, a jelen fejezet szerinti
elvirisokat a tevékenysdég alapjat képezd jogviszonyt megalapozo szerzbdés, megallapodas
megkdtése sordn kell, mint kitelereitséget érvénycesiteni (1deérive a szabalyzatol, cljarasrendek
megismerésére és betartdsdra iranyuld kitelesetiségvillaldst, titoktartasi nyilatkozatot).

3.1.6.2. Munkakorok, feladatok biztonsagi szemponti besorolasa
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3.1.6.2.1.1. Besorolasok [worktable)

Az Intézmény minden munkakdrt, kapcsolddd feladatot hiztonsagi szecmponthdl beserol, a
besorolds 4 szintre tagozodik, melyck szorosan kapesolédnak a szervezeti dbrdho:,

- Felhaszndlé (Alacsony biztonsdgi elvirisok)

- Kézépvezetd (Kbzepes biztonsagl elvardsok)

- Fels® vereld (Magas biztonsagi elvirdsok)

- Rendszerpgazda, fejleszté (Kiemeli bizionsigi elvarasok)

3.1.6.2.1.2. Nemzetbiztonsagi besorolas

Az Intézmény birmely munkaviszony keletkeztetésekor febmér a nemzetbiztonsagi ellendrzés
ald esd munkakdriket és feladatokat. Jelenleg nem talalhatd a szervezeti abrdn ilyen szintf
besorolas.

3.1.6.2.1.3. Fehilvizsgalat

Az Intézmény cvente Tellilvizsgilja és lrigsiti a munkakérdk és feladatok bizionsdg szempont
besoroldsat.

31.1.6.3 A szemeélyek ellendorzése

3.1.6.3.1.1. El6zetes ellendrzés

Az Intézmeény az elcktronikus informécids rendszerhez valo hozzaferési jogosultsag megadasa
elitt ellendrzi, hogy ax érinleit swemély a 3.1.6.2.1.1. ¢s 3.1.6.2.1.2. pontok szerinti
besoroldsnak meglelel’ feltételekkel rendelkerdk-e.

3.1.6.3.1.2. Nemzetbiztonsagi ellendrzés kezdeményezese

Amennyiben Az Intézmény a 3.1.6.2.1.2. szerinti munkak{riket betdlid vagy feladatokat ellato
személyck tekintetében megéllapitia, vagy észleli az ellendrzés sziikségességet, abban az
esetben kexdeményeri a nemxetbiztonsdgi szolgélatokrdl sz6lé térvényben meghatirozott
nemzethiztonsagi ellendrzes vegrehajtasat.

3.1.6.3.1.3. Feliilvizsgailat
Az Intézmény folvamatosan cllendrzi a 3.1.6.3.1. pont szerinti feli¢ielek fenmallasat.

3.1.6.4 Fliaras a jogviszony megsziinésekor

3.1.6.4.1.1. Hozziférések megsziintetése

Hozziférési jogok visszavonasa feladatkior vagy munkakor valtozis csctén:

A munkavallald feladatkdrének vagy munkakdrének valtozas esetén a munkahelyi vezetonek
haladéktalannl intézkednie kell a mar nem sziikséges jogosulisdagok visszavonasa irant. Lz
esetben is - a7 {j jogosultsag igényléséher hasonlé mbdon — a Hozzaférési jogosultsap adatlapot
kell kitilteni. Az adatlapon jeldlni kell, hogy mely jogosulisagokat kell megsziintetni. A
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jogosultsagok résvleges visszavondsnak cljardsrendje cgyéb tekintetben megegyezik az 1]
jogosulisdgl igény eljardsendjével.
A munkahelyi vezetonek haladéktalanul intézkeduie kell a mar nem szilkséges jogosultsdgok

visszavonasa irdnf. Amennyiben s hozziferési jogok részleges visszavondsara van sxilkség,
abban az esetbcen a hozziferdsi jog modositasa eljdrasrend szerint keli eljarni.

Hozziférési jogok visszavonasa rendes felmondas esetén:

Ha Ax Intdsmény alkalmazottjanak munkaviszonya, ,rendes” felmondds keretein beliil
megszinik, ertdl a tényrél a kozvetlen felettesének, illetve a felmondast alaird vezetdnck
haladektalanul tajékoztatast kell nydjlama ax informatikai osztdlynak. Az informatikai osztaiy
a jelzctt iddponttal gondoskodik a felhasznald Osszes rendszerhozzdférésének adott idépontban
tirténd megsziinteléserdl vagy letiltasarol, illetve ezek kezdeményczdaérbl. Az eljiris
megthiriéniérdl av informatikai osztily tajckoztatja a munkafligyi szervezetl epységet. A
munkaviszonyt lezard dokumentumok kézdtt szercpeltetni kell a jogosultsigok megs#inésérdl
52016 tajekoztatast, ebben intcpréltan cpy figyelmeztetést a jogosulatlan belépés, vagy annak
kiserietének jogi kbvetkezmeényeirdl.

Hozegférési jogok visszavonasa rendkiviili felmondas esetén:

Amennyiben a munkavallalé munkaviszonya ,rendkiviili” felmonddssal kerlil megs-iintetésre,
akkor jogosultsdgainak mepsziintetésérdl hatadéktalanul gondoskoedni kell.

Ennck érdekében a felmonddst aldird vezetbnek haladéktalanul tdjékoctatmia kell az
informatikai osztalyl, Az informatikai os#taly tdjdkostatisdén egvelemlegesen felel a
[ebmonddst s#igndld személy €5 a munkaligyl igyintéz0d. Av informatikal osziglynak
haladéktalanul pondoskodnia kel az illetékielen hozzaféres mepakadalyozasardl. A
munkavallalénak azonnal {rdses tajékoztatast kell kapnia joposultsdgai megsziindsérdl, &5 a
helépési kisérletek kivelkesményeirdl.

3.1.6.4.1.2, Hitelesit6 eszkozik érvénytelenitése

Az Intézmeny a munkaviszony, vagy a szerzddéses jogviszony megszinésekor, érvényteleniti
vagy visszaveszi a személy cgyéni hitclesitd cszkozeit. A visszavétel t€nyét a munkaviszonyt
lezArd doknmentumok kévziitt szerepeltetni kell.

3.1.6.4.1.3. Tajékoziatis

Az Intézmény tdjckoztatia a kilépbt az esetleg red vonatkozo, jogt iton is kikényszerithett, a
jogviszony megszincésc utin is fennallé kdtelezettségekrdl (Titoktartas, sth..) A tajékozatas
médja a 3.1.6.4.1.1. pontban szerepid modon térténik.

3.1.6.4.1.4. Eszkizok visszavetele

Az Intézmeény visszaveszi az elektronikus informacits rendszerével kapesolatos, tulajdonat
képezd Osszes eszlbzt. A visszavétel tényét a munkaviszonyt lexaré dokumentumok kbzétt
szcrepeltetni kell.

3.1.6.4.1.5. Folytonossag

Az [otéamény megtartja magénak a hozzilérés lehettiségét a kilcpd személy altal kordbban
hasznalt, kezelt elektronikus informacids rendszerekhez és svervezeti informacidkhoz.
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3.1.6.4.1.6. Ertesités

az dltala meghatarozott médon a jogviszony megszinésérd] értesiti az altala meghatiroxott
szerepkdroket betbltd, feladaiokal ellitd szemeélveket.

3.1.6.4.1.7. Titoktartas

Az Inidzmidny a jogviszonyt megsziintetd személy clektronikus informicios rendszerrel, vagy
annak biztonsagaval kapcsolatos esetleges feladatanak ellitdsdrd] a jogviszony mcgszinésél
megelozden gondoskodik,

3.1.6.4.1.8. Jogsértések megeldzése

Az Intézmény a jogviszony megszinésekor a jogviszonyt mepszintetd személy esetleges
elekironikus informdcids rendszert, illetve abban tarolt adatokat &rinib, elektronikus
informacidbiztonsagi szabalyokat sértd magatartasit minden eszkiizvel megelbz.

3.1.6.5 Az athelyezések, atiranyitasok és kirendelések kezeiése

3.1.6.5.1.1. El6zeies ellendrzés

Az Intézmdény szilksdg esetén elvégz 2 3.1.6.3. pontban foglalt, a személysk =llendrzézére
vonatkozd eljirast.

3.1.6.5.1.2. Engedélyezési eljaras
Az Intézmény logikai és fzkal hozzilérést engedélyez az fjonnan haszodlni kivant
clektronikus informacids rendszerher, ligyelembe véve a selikségesség elvét.

3.1.6.5.1.3. Feliilvizspilat

Az Intézmeény sziikség csetén eivégzi az Athelyezés miatt megviltozott hozziférési engedélvek
moédositasat vagy megseinietdsét,

3.1.6.5.1.4. Tajékoztatas
Az Intézinény az altala meghatarozott mddon a jopviszony wvaltozasarcl értesiti az altala
meghatarozott szerepkdriket betdltd, feladatokat ellato személveket.

3.1.6.6. Az Intézménnyel szerzddéses jogviszonyban allo (kiils6)
szervezetre vonatkozo kovetelmények

3.1.6.6.1.1. Felelfsségek, Feladatok meghatirozisa

Az Intézmény a kiilsd szerverzeitel kititt megdllapodisban, szerzddéshen megkdveleli, hogy a
kiilsdh szervezet hatirozza meg az informaciobixionsigot érintd szerep- és feleldsségl kirdket,
ki«ttk a biztonsigi szerepkdrdkre és feleldsségekre vonatkozd elvarisokat is,
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Barmely informatikdhoz kapesolodd szolgaltatast nytijtod szolgaltatd, 1. alvallalkezé valamint
mas cgylittmikddd partnerrel vald cpytittmiksdés megkezdése eldtt a szerzddést clékészid
munkatirs az informatikai biztonsapért felelds vezetd bevondsival mepvizsgalia a felmerlld
informatikai biztonsdgi kockézatokat, howdlérési igényeket, és a szilkséges konirollokat
beépiti & partmerrel kotstt  szersidésbe, kaposolédd megdllapoddsba. Szolgdhato, ill.
alvillalkozo bevonasa miatl fellépd 0j kockézat felmeriilésekor a kockazatol ax informatikai
biztonsapcrt fclelds vezetd a kockdzat-felmérési cljardsok soran kezeli.

A kilsé partnerek képviseldivel a mindenkor hatdlyos IBSZ vonatkozo részeit a feladatnak
megleleld mértékben ismerictni kell. A betekinids mélységének meghatarozdsa az 1T
tizemeltetésert felelés munkatirs (rendszergarda) leleldssége. A szerzOdéskités & ax
egylittmiikddes soran biztosftani kell, hogy a kiilsd partner (fejlesztd cég) az altala telepitet,
fejlesztett informatikai rends«ert Ggy konfipurdlja, hogy annak minden clemc és egésze eleget
tegyven az [BSZ-ben eldirtaknak.

Az I'T vagyontargyak veédelmének megfeleld szintl védeline érdekében nyilvantartasba kell
venni és vagyongazdikhoz kell rendelnid, tovabba osztalyozni s#{ikséges az Osszes materialis és
immaterialis vagyontargyat, A véllalat rendszereinek informatikai vagyonat leltarlisidk
tartalmazzak. Fzck alapként szolgalnak a kockézatelemzéshez és a védelmi intéwkedések
meghatirozisghoz.

Az Intézmény adatvagyona informatikai rendszerben van tarclva. Annak érdekeben, hogy a
killénbozé informatikai rendszerénck sajatossagaibdl adédd eltérd védelmi igények érvényre
Juthassanak, az dsszetett kivetelményrends«er egységesen kerelhel’ legyen, szilkség van arra,
hogy az informatikai rendsverek eltérd kockézati (belsG) besoroldsba keriiljenck.

A mar meplévd rendszerek cseréje, megiiitdsa esetén meg kell vizspdlni, és sziikséy esetén az
aktudlis kockazatoknak megfeleléen modositani kell a belsé besorolsst. Uj rendszerek
bevezetézendl el kell vépezni a rendszerek hesoraldsat.

3.1.6.6.1.2. Kdvetelmények

Ay Inlézmeny sxerzodéses kbtelezettségként megkdveteli, hogy a szerzddd fél feleljen meg az
itt meghatarozott személybiztonsagi kbvetelmdénycknck.

3.1.6.6.1.3. Dolkumentacios kivetelmények

Az Intézmény a szer«5dd fEltO]l megkoveteli, hogy dokumentilia a személybiztonsigi
kiivetelményekel.

3.1.6.6.1.4. Tdjékoztatasi kitelezettseg

Az Intézmény elirja, hogy ha a szerz8dd féltél olyan személy 1ép ki, vagy keriil thelyezésre,
aki rendelkezik Az Intézmény elekironikus informacmds rendsxeréher kapesolddd hitelesitési
cszkdzzel vapy kicmelt jogosulisiggal, akkor soron kiviil kifldjon értesitést Az Intézménynck,
¢és hozza mcg a szitkséges iniézkedéseket.

3.1.6.6.1.5. Ellentrzés

Ay Intézmény folyamatosan ellenérzi a szerzddd féltd] személybiztonsagi kivetclményeknek
valo megfelelesét.
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