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3.1.6.7. Fegyelmi intézkedések

3.1.6.7.1.1. Eljarasrend

Av. Intézmény belsd eljarisi rendje szerint fegyelmi eijirist kezdeményez az elektronikus
mmformacicbiztonsagi szabdlyokat &3 arz chhez kapesolédd eljirdsrendeket megsérid
szemelyekkel szemben. Ax eljdrdst az erre kijeltlt etikal bizottsag folytatia le.

3.1.6.7.1.2. Jogi eszkizik

Ha ax elekironikus informécidbiztonsdgi szabdlyokat nem Az Intézmény személyi dllomdnyédba
tartoze  szemely sérti mep, drvényesiti a  vonatkozd  srerzddésben  meghatdrozott
kovetkezmeényeket, megvizsgilja ax egyéb jogi 1épések fevnillisdnak lehetdségét, sziksdg
szerint bevezeti czeket az eljarasokat.

3.1.6.8. Belso egyeztetés

Az Intézmeény tervezi és egyexieli ar elekironikus informdcids rendszer bizionsagat érintd
teveékenységeit, hogy csilkkentse annak a nem érintett szervezeti egységeire gyakorolt hatisat.

3.1.6.9. Viselkedési szabalyok az interneten

Ay Tnlernel hagzndlatinak kizardlagos célja a munkavégzés. A felhaszmald nem jogosult
maganceélra hasznalni a web elérését.

A halézat nem hasznilhato az alabbi modon, az alabbi tevékenységekre:

a) A hatalvos magyar t6rvényekbe itkézd eselekményck, idedrtve, de nem korldlorva avokra:
misok személyiségi jogainak megsériése; lillolt hassonszerzésre irinyulé tevékenység (pl.
pitamis-, pil6iajaiék); a szerzdi jogok megsértése; sxollver szindékos €s tudatos illegdlis
lerjeszlése.

b) A haldzathex kapesolodd mas - hazal vagy nemzetkozl - hélozatok szabdlyaiba (itkoz0
tevékenysepek, a mennyiben ezek a tevékenysépek ezen halozatokat érintik.

c) Profitszerzest célzé dirckt tizleti céla tevékenység (pl. bérletdltes), reklamok terjesztése.

d) A hitodzat, illetve erblorrdsal nomodlis milkddését megzavard, veszélyestetd levékenysép
(idegen jels»d kideritése sajat €5 idegen halozatban, idegen lelhasznéidi név hasznalata az illetd
tudomasa nelkil).

e) A halézatot, illetve erdforrasait indekelatlanul vagy szandekosan tulzott meértékben, pazarld
modon igénybe vevd tevékenység (pl. levélbombik, elektronikus jatekok).

) A haldzat erdforrdsaihoz, a hildzaton clérhetd adatokhoz torténd Uletéktcien hozzafirds, arok
illetéktelen hasznalata, médoesitsa, torlése.

g) A hélézat bizionsdgdl veszélyertetd informdacidk, programok terjesziése.

h) Masok személyiségi jogait, vallasi, etnikai, politikal vagy mds jellegll érzékenysegét sértd,
masokat zaklaté tevékenység (pl. pomograf anyagok kbzzetétele).

1) Mésck munkajénak indokolatlan és tilzott mértcll zavardsa vagy akadalyozasa (pl. leéretlen
levelek).

A lokélis (belsdh) halézatra vonatkozd Altaldnos szabalyok azonosak az internctre vonatkozd
szabilyokkal, kiegészilve awral, hogy a tillott magatartési formak elékdészitése, illetve kisérlete
is szankciondihald.
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3.1.6.9.1.1. Informaciok nyilvanossaga

Az Intézmény tiltia és szimon keri a szervezettel kapesolatos informdacidk nyilvinos internetes
oldalakon valé illegdhs kiizzétételét.

Honlap

Ay Intézmeény hivatalos honlapja

htip:/~www javerszicy.hu [84.206.65.9]

A honlapot milkddtetd portal, illetve a tarlalom karbantartisat a vallalat munkatarsai vég«ik.
Az Intézmeénnyel kapcsolatos, nyilvénos hozzaférésii elektronikus informéciés rendszeren
barmcly informacié kizzgtételére csak és kizdrGlag a PR és marketing manager, illetve a
fhigazgatd dltal frdsban megbizott

illetve az altala kijeldlt szeméiyek jogosultak. A nyilvidnosan elérthetd tartalmakat az
adatvédelmi  tisztviseld kéthavonta ellenbred, Amenmyiben rendelienességet  talal,
kezdemenyezi az cltivolitasat,

3.1.6.9.1.2. Tiltott tevékenységek

a) Tilos olyan tevékenységet kifcjteni, amely célja méasek adatainak jogosulatlan
megszerzese, megvaltoztatisa, lettirlése.

b} Tilos mis felhasznalék nevében tevékenykedni.

¢) A felhas:malé nem teheti lehetdvé masok szamara, hogy a nevében tevdkenykedjensk.
Ezért — tébbek kizétt — mindent meg kell tennic a jelszavai titkossdginak megdrzése
érdekében, tovdbba czért, hogy a szcmélyazonosité cszkdzeit (példdul, de nem
kizarolag: VPN lkules, azonositd kirtya, mohil telefon) mas ne hassnalhassa.

d) A felhasznild kétcles tdrekedni arra, hopy az altala pillanatnyilag hasmalatba vett
rendszerckben mas swzemély ne lejlhessen ki aktivitast.

e} Tilos mas munkavépzését korltozd tevékenységet vigezni nem munka céljabadl kifejtett
aktivitassal.

fy Tilos a rendszer barmely elemének eredeti felhasznalasi celjatdl eltéré hasznilata vagy
az erre iranyulo probalkozas.

g) Tiios a haldzan forgaiom figycidse, crre alkalmas szoftver iciepitcse.

h) Tilos Az Intézmeny rendszergazdajatol kapott IP cimtol eltérd mas [P cim jogosulatlan
hasznélata.

) Tilos olyan anyag tovabbitisa, letoltése vagy kizrététele ax interneten, amely a magyar
&5 unids tirvényeket sérti.

j) Tilos Az Tniésmény belsd informatikai rendszerén kiviill helyszinrél elémi vagy
megprébalni elérni a rendszert, kivéve, ha erre az Informatikai osztaly engedélyvt ad.

k} Tilos killsé személy szaméra informaciot adni a rendsver valamely hibajarél, sebezhetd
pontjardl.

3.1.6.9.1.3. Szervezettdl idegen tevékenységek
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Az Intézmény tillja a kOzbsségi oldalak hasznalatit, magdnpostafick mellékleleinek,
csalolminyainak eléréseét, és mas, a szervezettd! idegen tevékenysépct.

3.1.7 Tudatossag és képzés

3.1.7.1. Kapcsolattartas

Az Intézmény kapcsolatot tart az elekironikus informécidbirlonsdg jogszabdlyban
meghatdrozott szcrvezetrendsyerével €s az e céll sxolgdld dgavali szervezetekkel az IBl-cn
kercszil.

3.1.7.1.1.1. Folyamatos képzés

Az Intézmeény az elektronikus informaciés rendszerhez hozzaféréssel rendelkezd személyelk
folyamatos oktatdzanak, képzésének elsegitéscre torckszik.

3.1.7.1.1.2. Naprakészség

Az Intézmeénvy az agjanlott elektronikus informaciobiztonsdgi eljarasck, technikik ds
technoldgidk napralészen tartdsa érdckeében minden rendelkezésére alle créiforrést igénybe
VeSZ.

3.1.7.1.1.3. Informacidcsere

Az Intézmény a fenyepetésekre, sebezhetdségekre €s hiztonsagi eseményekre vonatkozd
legfrissebb informaciok megosztisa érdekeben kapesolatot alakit ki €s tart fenn az elekironikus
informaciobiztonsag jogszabilyban mecphatirozott szervezetrendszerével, és e célt szolgald
Agazati szervezetekkel, tovibbd a tevékenyssge kisrében meghatarozott szakmai céllal 1étrejvd
[rumolkon.

3.1.7.2. Képzési eljariasrend

3.1.7.2.1.1. Kihirdetés
A képzési eljarasrend kihirdetési eljardsa megegyerik ar Informatikai Bixlonsdgi Szabalyzat
kihirdetésének modjaval.

3.1.7.2.1.2. Feliilvizsgalat

A képzési cljdrésrend feltllvizsgilata és frissftésének gyakorisdga azonos az Informatikai
Biztonsdgi Szabilyzat eljarisaival,

3.1.7.3. Biztonsag tudatossag képzés

Varziggzam: 3. Azonositd, SZB2
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3.1.7.3.1. Felhasznilok képzése

Az Intézmény annak érdckében, hogy az érintett személyek felkésziilhessenek a lehetséges
belsd fenyegetések felismerésére, ax alapvetd bizionsag kdvelelményekrd] tudatossagi képzést
nyujt az elekironikns informacids rendszer felhas/naldi scamara.

3.1.7.3.1.1. Uj felhasznalék

Az 1jj felhaszndlok kezdeti képzésének részeként, a munka megkezdése elblt képzést szervez,
€5 nyilatkozatot kér a szabélyzat elfogadasars],

3.1.7.3.1.2. Valtozas

Az Tniéemény, amikor az elektromikus informécics rendszerben bekivetkezett viltozis
sxiksépesse teszl, haladéktalanul kiepeszitd képzést szervez a felhasznaldknak.

3.1.7.3.1.3. Rendszeresseg
A képuésekel legalibb évente meg kell tartani, ¢s dokumentélni.

3.1.7.5. Szerepkir, vagy feladat alap( biztonsagi képzés

3.1.7.5.1. Szerepkérik szerinti képzés
Az Intézmeény szercpkér vagy fcladat alap biztonsagt képzést nydy! az cgyes szerepkindk
szerint, azért felelés személyeknek.

3.1.7.5.1.1, Elozetes felkésziilés

Az Intézmény az elektronikus informacids rendszerhez vald hozzaféres engedélyezését vagy a
kijelslt fcladat wé&prchajtasat megeldzden is nyijt képzéseket.

Az Intézmény, amiker az elektronikus informéiciés rendszerben bekiivetkerell valtozds
szilkségessé teszi, haladéktalanul kiepészité szakképrést sxervex a Telhasmaldknak.

3.1.7.5.1.3. Rendszeresség
A képzéscket legalabb harom évente meg kell tartani, és dolumentélni.

3.1.7.6. A biztonsagi képzésre vonatkozo dokomentaciok

3.1.7.6.1.1. Képzések dokumentalasa

Az Intézmény dokumeniilja a bivlonsdgtudatossgra vonatkozo alap-, &s szerepkdr alapi
biztonsagi képzéseket. A dokumentumok tartalmazzak:

Verzidszam: 3. Azonositd:, 5282
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- Av okiatds lematikdjat

- Az oktatis anyagait (ppt)

- Az oktatis helvét £s idejct

- A résztvevok felsorolésat és alafrisat
- Az oktatd mepnevezEsét, és aldirasai.

3.1.7.6.1.2. A dokumentumok megérzése

Az Inmtézmény & képzésen rdsztvevokkel a képzés meptdriéntét elismerteti, és a
dokumenturnokat megbrzi, legaldbb 5 évig.

4. Mellékletek

4.1 Alaplogalmak

4.2 Kockazatkezelési eljarasrend

43 Informatikai biztonsag — védelmi intézkedések eljardsrendjel
4 4 Informatikal szoftverfrissités cljarbsrendic

4.5 A szerverszoba hizirendje

4,6 Bizlonsdgi os«lalyba sorolds
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4.1 mefléklet
Alapfogalmak

Szimitgép (computer): Olyan elektronikus berendewés, mely informaciok taroldsara
alkaimas memdriaval rendelkezik. Képes az adatok bevitelét, tiroldsat, feldolgozdsat,
visszakeresését ecmberi kdzremiikodés nélkill elvégezni a szamitogépben korabban elhelyezett
program (szoflver) mikddietésével.

Felhaszndldé (user}: A  szémitopépes rendsrzer emberekbOl dllé kérmyezete. Oket a
szimilogéptél kaphatd informdcio érdekli, nem pedig a s-imitdgépes rendszer specialis
mlajdonsagai.

Hardver (hardware): A szimitégépek, szamitdgépes rendszerek fizikal résse, amelybe
beletartoznak av elektromos, clektronikus dsssetevek {pl. dramkordk), av elektromechanikus és
magneses Osszctevok (pl. lemezmeghajld), az optikal Gsszetevdk (pl. CD-ROM), ¢s a
mechanikus Gsszetevik (pl. s#amitdpép szerelveény).

Program (szoftver): Altalanos kifejezés valamely szamitégép meg nem foghats, nem fixikai
pgszetevbire, Leggyakrabban a szamitdgép 4ltal végrebajtotl programokra ¢s annak
dokumenticidjara vonatkoztatjdk, megkillénbézietve azok fxikai rész¢i6l, a hardvertdl. A
program a szamitogépnek egységként atadhato utasitdshalmaz, amely iranyitja a rendszer
miikédését.

Allomény (FjD): Hattértaron térolt informacis. A térolas célja, hogy az informécié egy munka
(job) végrehajtisdhoz sziikséges 1dén 1l is megmaradhasson és/vagy az operativ tir (memoria)
kapacitisabol adodo korldtordsokat tal lehessen lépni. A fajlokban programokat, adatokat,
sziiveget, képet, hanpot sth. lehet tarolni.

Opericits rendszer (operating system): Olyan program, amely a szamitogépben az egyéb
programok végrehajtisat vezerli, itemezi, elosztja az erbforrasokat, biztositja a felhasznals és
a szamitogép kdzdth kommunikaciot.

Altalinos célii szofiver: Altaldnos célii szoltvernck a kereskedelmi forgalomban kaphata
olyan programterméket nevezzilk, amelyck nem valamilyen konkrét feladat megoldasara
késziltek, hanem ilyen tendszerck milkiidését biztositidk, vagy tamogatjik (operacids
rendszerek, segédprogramok), illetve #ltalénos felhaszndldi igénycket elégitenek ki
{sztvegszerkesztik, tabldzatkereldk).

Specidlis szoftverck: Specidlis szoftvernek av olyan programet, vagy programrendszert
tekintjitk, amelynek hasznilatdhoz kiltnleges tulajdonsagai miatt specialis eszkdzdkre
(rajzgép, rajzdigitalizalé, scanmer stb.) és/vagy specidlis hardver/szoftver ismeretekre van
sziikség.

Felhaszniloi program {(application program): Olyan program, vagy programrendszer
amelvet egy adott szamitdgépes kivmyezetben kifejezetien egy specidlis feladat elvégdsére
készitettek, amely kozvetlenill hozzajarul a feladat megoldasabor (pl. bérszdmfcités,
munkafigy), egy adott felhasznaloi igény kielégitéséhez.

Egy felhasznilés program: Egy felhasynalos program az olyan program, melyet egyidejileg
csak egy felhaszmdld miikadtethet még akkor is, ba ax hilézati operdcids rendszer feliigyclete
alatt fut.



Programvirus: Adatdllomanyck vagy programok bemdsoldsaval a szamitogép haitértiarra
keriild, és futtatdsa esetén a- oll taldlhatd programokat és adatallomanyokat, - vagy akar magat
a sramitdgépet fizikailap {s — kdrositd rosszindulati program.

A szoftver fulajdonjogival kapesolatos fogalmak

a) Szoftver tulajdonjoga: Az eredeti s-dmitépépes program uv axi létrehord személy vagy
vallalat szellemi tulajdona. A felhasznals tehat a szoftvertermék megvasarlasaval altalaban nem
valik a szoftver tulajdonosavd. A szdmitogdpes programokat a szerzdi jogi tdrveny vidi.

b) Szoftver licensz szerzddés: Egy adott szollver esctében a licensz szerzddes hatarozza meg a
szerzoi jog tulajdonosa dltal megengedert szoftverhaszndlat leltételeit. A szoftverhez adott
licensz szerzddésre altalaban utalds tiirténik a swollver dokumentacioidban, vagy a program
inditasakor megjelend képernydn. A svoftver ra tartalmazza a s#oflver licens#€l és annak
elfopaddsa kotelexl a vevdl, hogy a szoftvert kizdrdlag a licensz szerzéddésben leirt feltételek
sverint haszndlja.

¢) Jogosulatlan mésolds: A szoftver licensz szerz8dés ——~ amennyiben eltérden nem rendelkezik
-— a vevonek a szoftverrél csak egyetlen "hiztonsdpi" masolat kés/itésél engedélyen arra az
csetre, ha a szoftver eredeti lemere meghibdsodna, vagy megsemmisiilne. A szoftver barmely
tovabbi misoissa jogosulatlan masolasnak mindsiil, és megsérti a licensz szerzddest, valamint
a szcrzdi jogi thrvényt.

d) MlcgAlis szofiverhasznélat: Illegdlis a sxoftverhasznalat, ha: valaki a szofivert, vagy atnak
dokumentacididgt — beleértve a programokat, alkalmazdsokat, adalokat, kodokat Cs
kézikonyveket — a gxeredi jog tulajdonosdnak engedélye nélkiil lemésolja, vagy terjeszti a
szoftvert két vagy tobb gépen firtatja, kivéve ha ezt a szoftver licensz szerzbdese kiiidn
engedélyezi, illetve ha altalaban a szoftvert nem a licensz szerzidéshen foglalt feliételeknek
meglelelben hasznalja.

Ax illegilis szoftverhaszndlar idrvénybe iitkovd cselekedet, és a BTK 329/A §-a alapjan
biincaelekmeény.

Helyl szdmitogép haldval (Tocal Area Network): Ilelyl szamiidgép hdldzatoknak tekintjiik az
8nall6, helyi feldolgozé-képessépgel &3 erdforrdskdsalette]l (processzor, memoria) rendelkezd
szAmitogépek  Osszekapesoldsdval léirehozoft olyan halézatot, amelyben ax egyes
munkadllomésck (workstation) kenkurens modon érhetik el a héldzat kijeldlt szdmitégépein
(faji- vagy nyomtatd szerver) térolt adatdliomanyokat ¢és az egyeh erdforrasokat (nyemtatok
stb.). A hdlézaton beliili kapcsolatol elektromos kabelen, — Gjabban livegszilon — specidlis
hozziferési eljaris segitsépével valdsitidk meg.

Hozriaférési jog: A kényvtarakhoz valé hozzaférési jog azt jelentl, bogy a kiinyvtarakban levl
fjlokkal mit tehet a felthasznalo, vagy a lelhasznaldk egy csoportja, ha axd egyébként killsn fajl
jogokkal nem szabélyoztak. Ezck az aldbbiak:

. Rendszerpazda (Supervisor) jog: Jogkore korlatlan. Megszabhatja, bogy rajta kiviil ki
és milven joggal férhet hoszd az dllomanyokhoz.

v Olvasasi, (Read) jog: A f4jl tartalmat megnézheti, a programot futtathatja.
. frasi, (Writc) jog: A f4jl tartalmét médosithatja.



. Keresési (File Scan) jog: a kényvtir kalalégusaban
. F4jl és konyvtar létrehozasi (Create) ¢s torlési (Erase) jog

. Médositasi, (Modify) jog: a T4l tulajdonsigainak {(attribitumainak) modositasira
jogosit.

. Howraférés engedélyczési (Acess Conlrol) jog: Bzen jog tulajdonosa meghatérozhatja,
hogy kik férjenek hozza az adott kinyvtarhoz, vagy fajlhow.

Orikilt jogok: Epy magasabb szintil (3zil6) kbnyvtarban mcglévé jogaink dréklodnek ax
alacsonyabb szintli kinyvtarban. A tényleges jog, amellycl a felhaszndlo rendelkesdk ax a jog,
melyre lelhaszniléként, csoporttagként s-etl tett az adott kdnyvidrban, vagy amclyet a sziil6
kényvtarbol Srékalt.

Fijl és kiinyvtir tulajdonsdgok (Attributes):

+ Féjl - tulajdonsigok: olvashaté (RO), irhai6/olvashatd (RW), megoszthald (8), rejtett
(D), rendszer (8Y), végleg tordlhetd (), archivilandd (A), nem 5rdlhetd (DI), nem
atncvezhetd (RI) sth.

. Konyviar tulajdonsagok: normal (N), rendszer (8Y), rejtett {II), nem tdrdlhetd (1), nem
dtmevezhetd (R), tordihetd (P).

Hilézati wvagy tibbfelhasznilés program: A hdlozati kdémyezet Ichctdségeinek
kihasznal4sira alkalmas olyan program, illetve programrends«er, amelyet clére meghatirozott
felhaszndldi jogosultsdg alapjdn tishb felhasznilé mikodiethet dltaldban kézés adatillomanyok
akdr egyideji fefhaszndldzéval.

Programdokumenticié: Lgy adott program vagy programrendszer fcjlesztéje altal a
falhasznald rendelkezésére bocsdton adathordozdk (médgneslemez, vagy CD-ROM), a szoltver
ficensz szerztidés vagy lethasznilasi engedély és a hasznélatahoz sziikséges irasos anyagok
(felhaszndldi kézikdnyv, vapy programleirds).

Programielepités, vagy installacid: Az adoti program elhelyezésc adathordozorol (telepitd
lemezek, CN-ROM) egy adott szamitdgép hatériarira — a felhaszndlol dekumentécioban,
vagy uz adathordozo boritojan illetve cimkéjén meghatdrozott, av adathordozén talalbatd
telepitési cljards vagy telepitdprogram segftsépével, a licensz engedélyben clbirtak betartasaval
— hasznos munkavégrés céljabol.



4.2 mellcklct
Koclsizatkezelési eljarasrend
1. Kockdzatelemzés
1.1 Az informéciobiztongagl kockizatclemzés célja, hogy
a) vizsgilja az informatikai rendszerek gyenge pontjait (sérillékenység vizsgalat),

b) feltarja az informatikai rendszerekre hatd fenyepetd lényesOket, veszélyforrasckat
{fenyegetetiség elemzés);

¢) clemezze a vesxélylorrasok altal a gyenge pontokon keresziiil bekdvetkezd sikeres
{dmadisok bekiovetkezési valoszinliségét ¢s az altaluk okovolt kir nagysdgat
(kockazatelemzés);

d) valamint kezelje a Szervevel altal cl nem fogadhatlé kockazatokat (kockazatkezelés). A
kockaxatelemués végrehajtdsa sordn a kdvetkexd Kockdzatelemzési és kockazatkezelési
cljarasrendet kell alkalmazni:

1.2 Kockazatelemzések folvamata

Az IBF-nck évente el kell végeznie av informatikal rendszerek kockéizatelemzéscét a jelen
eljardsrendben {oglalt mddszertarnak megfeleléen.

A kockdzatelemyz€s eredményét a Keckdzatelemzési jelentéshen kell dokumentalni, amelyel
jovahagyas és az érintetick szamdra kihirdetés céljibol be kell terjeszteni av inlormatikai vezetd
&s a Brervezet vezetdje részere,

Jovahagvas utdn az informalikai vezctd iranyitasaval és a rendszerpazda kizremiikddésevel a
pem tolerdlhatd kockizatokra Kockdzatkezelési fervei kell keésziteni, amelyet a Srervezet
vezetbjének jovahagydsa utdn, litemerett és dokumentalt modon végre kell hajtani.

A kockdzatkezeld intézkedések végrehajtasa utin az IBF-nek maradvanykockdzat elemzést
szilkséges végrehajlani, melynck célja, hopy kimutassa a kockazatkezell intézkedések
eredményességét és feltdrja az esetlegesen megmaradd kockaratokat.

A kockazatelemzést isméielten el kell végezni, ha valiozds kovetkezik be az informaiikai
rendszerekben vagy azok kémyezetében (beledrtve ax 0j fenycgetések €3 sériilékenysegek
megjelendsét), tovabbi olvan kérilmények esetén, amelyek befolydsoljik az informatikai
rendszerek biztonsagi allapotat.

A kockdzatelemxést legaldbb évente feliil kell vizsgalni, jra el kell végezni figyelembe véve a
villozasokat.

A kockdzatelemzés és a hozvda kapesolédéd dokumentumok bizalmas mindsitésliek.
Gondoskodni kell a dokumentumock megfeleld védelmérol. A kockératelemudsi
dokumeniumolkat kizdrélag az érintettek kevelhetik, illetéktelencknek nem adhatjék tovébb.

Felelds: 131

Hataridd: évente



1.3 Kockazatelemzesi modszertan
A Szervezetné] alkalmaroll kockazatelemzési madszertan réviden a kévetkezo:
1.3.1 Kezdeli helyzetfelmérés

Az informatikai rendszer kockazatclemzésének elvégréséhez fel kell mérmni, meg kell ismerni
az informatikai rendszert és a jelenlegi informaciobiztonsdg: dllapetat.

A kovetkezd teriileteket kell a dokumenticiok bekérésével, illelve szakmai interjik
lefolytatasival megismerni:

a) Adminisztrativ védelmi intézkedesek:
a. a Szervezetre vonatkozd jugszabilyok, szabalyzatok;
b. az informatikai rendszerre vonatkozo szabalyzatok;
¢. idvemelletési eljarasok;
d. szerzédésck, killsd partnerek kezelése;
¢. biztonsagi események kezelese,
b) Fizikai védelmi intézkedések:
a. beléptetes;
b. az épiiletben tirténd kixlekedds;
¢. @ swerverierein kialakitasa;
d. azirodak kialakitisa,
c. atiszta asztal, iires képernyd politika alkalmazasa.
¢) Logikai védelmi intézkedesek:
a. sroliverlelessés, viltozaskezelés;
b. aszervizelés, cszkdzesere, selejterés folvamata;
c. meatési megoldasok;
d. ajogosultzsdgi rendszer, a jogosultsagigénylés folyamats;
e. virusok és egyéb kirtevtk clleni védekezes;
£ bixionsig frissitésck tclepitése;
z. naplézas, biztonsagi rendszerek;
h. ahaldzat felépitése;
1. kriptografiai (titkosiidsi) mepoldasok.

Vagyonelemek meghatarozisa



Az informalikai rendszerre hatd fonyegetd tényexOk kilénbdzoek, attol filgghen, hogy a
rendszer melyik Bsszetevijét (vagyonelemét) fenycgetik, mert ax egyes vagyonclem
csoportoknak eltérdek a gyenge pontjaik.

A gyengs pontok 4 a Tenyepctd tényezdk megfeleld azonositisa érdekében a kivetkexd
vagyonelem csoportokat kell a kockdratelemzdésben vizsgalni:

a) kidrnvezeti infrastruktira,
b} hardverek;
¢y szollverek;
d) adatok;
e} adathordozék;
f)y kommunikacio;
g} dokumentaciok;
h) human erdforrasok.
1.3.1.1 Gyenge pontok meghatirozasa

A helyxetfelmérés alapjan mcepszerzett informéacick birtokaban meg kell hatarovni az egyes
vagyonelemek gyenge pontjait.

Az cgyes vagyonelemek gyenge ponijait és a fenyegetd tényexdket a KIB 25. szamu ajanlasa
(254123, kbtet: Az Inlormacichiztonsge rdnvitdsanak Vizgodlata 1.0 varzié , gyenge pontok™ 25
SJenyegetettsépek™ segédletei) alapjan érdemes azonositani.

1.3.2 Fenvepetd tényezik elemzese

As egycs vagyonelemekre hatd fenyepetésck, fenyegetd tényezdk (pl.: tzleti hirszerzés,
rosszindulatt hackerek, termésseti kataszirofak) mindig a gyenge pontokon keresztill fejtik ki
hatisukat.

Meg kell vizsgalni, hogy a beazonositott gyenge pontekon keresztil mely fenyepetd tényezdk
tudjak kifgjlem a karos hatasukat.

1.3.3 Karértck szintek meghatarozisa

A bekdvetkezett karesemény silyossaginak, mértékének jellemzésére a kdvetkezd karériek
szintek keriillek kialakiidsra:

a) 1—Kicsi;
b) 2 —Kbézepes;
¢) 3 —Nagy.

A karérték szintek mephatdrozisa sordn azt kell figyelembe venni, hogy

a) milven tényleges vagy erkdlesi kirt jelemiene a rondszerben tarolt adatok
bizalmassaginak sériilése;



by milyen kiivetkezményekkel jirna a rendszer ideiglenes elérhetetlensége vagy az adatek
sériilése, elvesziése;

¢) mennyibe keriilne a meghibasodot! es-kdézbk javitdsa, csergje;
d) mennyi munkaid6 raforditdssal jadma a helyreallitis.

A kockazatok megallapitdsahoz ax inlormatikal rendszer vagyonelemeire 14 kell vetlicni a
karerték szinteket.

1.3.4 Bekdvetkezési valosziniségek meghatarozbsa
A kbvetkezd lépésként meg kell becsilini a fenyegetések bekdvelkezési valdszintisépdt.
A bekdvetkerési valdsziniiséghez a kovetkezd értékekel kell hasznéini:
a) 1 —Kiesi (pl. évente vagy tébb évente kivetkerhet be);
b) 2 —Kézepes (pl. havonta bekdvetkezhet);
¢) 3 —Nagy (pl. hetente, naponta bekivelkezher).
1.3.5 Kockazatok meghatarozisa

Az informacidbiztonsagi kockdzatokal a [enyegetés bekbvetkezeésének a valdsvinlisége €3 az
ckozott kirl jellemzd karéri€k szint szorzata fogja megadni.

A kockdzatok nagysdganak, éridkének meghatirozasihoz a kivvetkezd kockazati matrixot kell
hasznalni:

Bekivetkezés valosziniisépe
Kiarérték

1 2 3
i 1 1 i
2 1 2
3 2

A tablazatban a kockazatok jelentése g kivetkeza:
a) 1-— Alacsony;
b} 2 — Kdivepes:
¢) 3 — Magas.
Nem toleralhatd kockazatok meghatarozasa
A Szervezet azt & dontést hozta, hogy minden kbzepes és magas kockézatot kezelni kivan,

Ennek meglelelben a toleranciamatrix a kbvetkezd:



Bekijvetkezés valosziniisege
Kirérték
1 2 3
1 T NIH
2 T NTH
3 NTH

A tablizatban alkalmazott jeldlesek értelmerése a kbvetkezo:

a)
b)

c)

T — Toleralhatd;
NTH — Nem toleralhato, hosszi tAvon kockazatkezelest igényel;

NT — Nem tolerdlhatd, azonnali kockazatkezelést igényel.

2. Kockazatok kezelése

A Szervezet a kockazatokat a kévetkeziképpen kexeli:

a)

b)

<)

d)

Megfeleld intézkedésekkel cstkkentl a fenyegetés bekdvetkezesi pyakorisdgat vagy
halisatl (kockaval esiikkentés).

Elkeriili z kockdzatot arzaltal, hogy az drintett tevekenysépst Tellliggesaii {kockdxat
elkeriilés).

Atharftja a kockazatot pl. biztositissal vagy megleleld beszallitei szerzddésckkel
(kockazat thdritas).

Tudatosan, a kévelkexményeket felmérve elfogadja a kockd-alol (kockaxat elfogadis).

2.1 Kockazatesskkents intézkedésck

A kockazatestkkentd intézkedésck az aldbbi modon csoportosithatok:

a)

b)

Megelozd jellegi intézkedések (preventiv kontrollok)
A hibdk, sérilékenységek, gyvenge pontok, illetve ezek kihas«nalasra valé lehetdségek
kikiiszéholése.

Korlatozd vagy javitd intézkedések (korrektiv kontrollok)
A veszélyek hatdsdt cstkkentd, enyhitd oOvintézkedések, lovabbi tevékenységek
szilkségesséoe nélkal.

Eszleld és reagaléd intézkedések (detektiv kontrollok)
A sérillékenységek, pyenge ponlok tadmadasanak cszlelése, artalmas kihaldsok
enyhitésére, illetve valaszreakceiok kidolpozasa.

3. Kockizatelemeések dokumentilisa

A Szervezet a kockazatclemezés credményét 8 Kockdeatelemezesi jelentésben, a kockézatkezeid
intézkedéseket a Kockdzathezealési tervhen dokumentalja.

3.1 Kockazatelemzési jelentds

A Kockdzatelemzés jelentés két részbol tevbdik tssze:



a) egy tibldzaios részbdl, amely a modszertannak megfelelben rigziti ax elvegzett a
kockdzatelemyés adatait;

A tablazatos résznck tartalmaznia kell:
a) az informatikal rendszer feliart gyenge pontjait;
b) a gyenge pontokra hatd {enycgetd tényeziket;
c) afenyegeld tényeztk bekdvetkezési valdsxinliscpét;
d) afenycgetés bekdvetkezése esetén a kar mértékét jellemzd kardrieket;
e) a valdsziniiség és a karériék alapjan megallapiloll kockézat mértéket,
f) wvizlatosan a javasolf kockazatkezeld intézkedéseket;
g) ajavasolt éves {ilemexési a kockazatkezeld intézkedések megvaldsitasara,

A sziiveges részben — hivatkozva a tdblazatos rész kapcsolédd serara — részletesen ki kell
fejtenn:

a) a fclmérési dllapotot: az azonositott kenkrét fenyegetés, veszélyiorras reszleteit;

b) a fenyegetés Altal jelenteit kockizatot: a fenyegetés bekbvetkezésének modjat, a
bekdvetkezett kirssemény és a kivetkezmények részleteit, ha a karériék sxinije nagy, 2
kér elhdritasinak becsiilt koltségét ésfvagy munkaidd raforditasar,

¢} amcpallapitort kockdzat meértékét {alacsony, kizepes, magas);
d) akockdzatkezeld intézkedésre tett javaslatot.
4, Kockazatkezelési tery
A Szervezel a nem toleralhat6 kockazatok kevelésére Kockdzatkezeléyi tervet készit.

A tervben a Kockdzatelemzési jefemtés svBveges részébdl kiindulva meg kell hatarozni &
megvaldsitandd kockdzatkezeld intézkedéschket, 2 szilkséges munkaidé raforditast €s eselleges
kéltségeket, valamini a Teleldséket &s a hatdriddket.

Felelos: IBF

Hataridi: évente



4.3 melléklet

Informatikai biztonsdgvédelmi intézkedések eljarasrendjei
1. Altaldnos rendelkezések

1.1 Az eljardsrend celia

A védelmi intézkedések eljardsrendjemek (tovabbiakban: az eljirasrend) célja, hogy biztositsa
av, Iniézménynél azokat a védelmi intézkedéseket, amelyeket a 41/2015.(VIL.15.) BM rendelet
az Intézmenyre vonatkozoan elir.

1.2 Az eljarasrend szervezeti-seemelyt hatalya

Az eljardsrend szervereli hatdlya ar Intézmény valamennyi olyan szerveretl egysegere kilerjed,
amely az Intézmény informatikai rendszerét hasznalja, fizemclicti, fojleszti, tovabbd ilyen
tevékenysegekeat ranyit és ellendrix.

Az eljarasrend személyl hatdlya kilerjed az Intézménnyel munkasvegzésre iranyulo barmely
jogviszonyban a1l természetes &5 jogi személyre, tehat azokra, akik kapesolaiba kerilnek az
[ntézmény elektronikus informacids rendszerével (hasznaljdk, fejlesztik, telepitik, lizemeltetik,
javiak sth.), igy:

¢ amunkaviszony alapjin foglalkotatlott munkatarsakra,

s az Intézmeénnyel szerziidéses kapesolathan 4ll6 természetes és jogi szemelyekre,

s mds szervezetek képviseletében az Inté»mény munkahelyein tartozkod6 szemeélyekre.
1.3 Id6beni hatdly
Jelen eljardsrend a kiadés napjdn lép hatalyba és modositasig, ill. vissvavonasig érvényes.
1.4 Az eljardsrendck feltlvizsgalata

Az cljarasrend eseti médositazara keriil sor, ha a benne szerepld adatok megvaltoztak, ilctve
ha az eljarasrend olyan kisebb mérigkil kiegészitésckre szorul, amelyek nem érintik az aktualis
hiztonsagi kivetelménveket.

Az eljardsrend modositdsdra van szikség, ha ax elekfronikus informacidés rendszer
milkéidesében vagy az elektronikus informacids rendszer mikddését meghatdroza jogszabdlyi
kdrnyezetben jelentds valtozasok kdvetkeznek be.

Az cljarasrendet legaldbb évente egy alkalommal [eliil kell vizspalni.

Az cliardsrend eseti modositdsanak, feliilvizsgalaldnal kezdeményezése ¢s a feliilvizsgalat,
valamint a mddositds elvégzese ax eleklronikus informacios rendszerek biztonsagiérl lelelos
szemeély {tovabbiakban: informéciébiztonsigi felelds, roviditve 1BF) feladata. A modositasok
engedélyezése s az jabb valtozat jovahagydsa az clndk-vezérigazgato vagy helyettesének
hataskdre.

1.5 Hataskori és illetékessépi szabdlyvok

Az clirisrend belsd haszndlati dokumentum: az elektronikus informdcids rendszer
felhaszmalod, illetve egyéb érinleitek (az Intézménnyel szerz0déses kapesolatban dllé



természetes s jogi szemelyek, mas szervezetck képviseletében az Intézmeény munkahelyein
tartézkodd személyek) megismerhetik és birtokolhatjik, de illetékteleneknek nem adhatjik
tovabh.

2. Rendszer kapesolatok
2.1 Az clekironikus informacios rendszer kapesolodisainak szabalyzasa és dokumentalasa

Szabalyozni és belst cngedélyhez kell kétmi ax elcktronikus informacios rendszer
kapcsolédasat més elektromikus infirmicids rendszerekhez, Ezeket a kaposolaickat, as
interfésrek paramétereit, a hiztonsdpi kévetelményeket €s a kapesolaton kereszrll Atvitt
clektronikus informdcick tipusat dokumentdini kell.

2.1.1 Bel=6 rendszer kapesolatok

Az elektronikus informdcios rendszerek Osszckapesoldsa csak akkor lebetséges a belsd
rendszerek eselében, ha annak kockazatait az IBSZ szerinfi Informatikai Vezetd, illetve az
Informarikai Biztonsagi Felelds {(a tovdbbiakban: IBF) mérlegeli, majd az Informatikai Vezeto
jovahagyia.

2.1.2 Kiilsé kapesolédasokra vonatkozd korlatozasok

Az Intézménynek a killsé elektronikus informdcids rendszerekhez valé kapesolédasoihoz az
IBSZ-ben szabdlyrendszert kell feldllitani és alkalmazni. Ennck a szabdlyrendszernek az
eredménye lehet az Gsszes kapesolat engedélyezésc vagy {iltdsa, meghatidrozott kapesolatok
engedélyerése, meghatiroroll kapesolatok tiltasa.

2.2 Személyhiztonsap

Mindcn, a személvbiztonsageal kapcsolatos eljards vagy elvaras kiterjed az érintett szervezet
teljes személyl dilomanyara, valamint minden olyan tcrmészetes személyre, aki a Szervezet
elektronikus informaciés rendszercivel kapesolatba keriil, vagy kerllhet.

Azokban az csctekben, amikor az elektronikus informécids rendszercivel tényleges, vapy
feltételezhetd kapcsolatba keriild személy nem a Szervezet dolgozdja, a tevekenység alapjat
képesd jogviskonyt megalaposd szerzddés, megallapodss megkdidse soran kell, mint
kiitclezetiséget érvényesiteni (ideértve a szabdlyzalok, eljarasrendek megismerésére és
betarlasdra irdnyuld kistelexetiséavallalast, ttoltartasi nyilatkozatotl is).

3. Rendszerbistonsdgi tery

A Szervezetnek rendszerbiztonsigi tervet kell készitenie, amely dsszhangban kell, hogy alljon
szervezeti felépitésével

Meg kell hatarozni az elektronikus informéaciss rendszer hatdokoret, alapfeladatait (biztositando
seolgdltatisait), biztonsdgkritikus clemeit és  alapfunkeiéit, valamint az  elektronikus
informacios rendszer &s az dltala kezelt adatok jogszabaly szerinti biztonsagi osztalyat.

Tartalmaxnia kell ar elektronikus informécids rendszer mikodesi kdrilményeil és mas
glektronikus  informacids  rendszerckkel walé  kapesolatait, illetve a  vonatkozd



rendszerdokumentdcio keretébe bele kell foglalni az elekironikns informécios rendszer
biztonsapi kivetelményeit.

Ezen feliil meg kell hatdrozni a kivetelményeknek megfeleld aktualis, vagy tervezetl védelmi
intézkeddseket & intérkedds bivitdseket, illetve véprehajtani a jogssabily szerinti hiztonsigi
fcladatokat.

CGondoskodni kell arrdl, hogy a rendszerbiztonsagi tervel (8s annak viltozasait) a meghatirozotl
személyl &s szercpkorbkben dolgozék megismerjék, de jogosulallanok szdmdra ne legyen
megismerhetd, médosithatd,

A rendszerbiztonsagl tervben meghatarozott gyakorisdggal felill kell vizsgalni az elektromkus
informdcids rendszer rendszerbiztonsigi tervél. Amennyiben az elektronikus informaciés
rendszerben vagy annak {izemeltetési kisrnyczetében villosdsok tdriénnck, illetve a terv
végrehajtdsa vagy a védelmi intézkedésck értékeldse sordn feltart problémik esetén frissitem
kell a rendsverbiztonsagi tervet.

3.1 Cselekwvisi tery

Amennyiben a Szervezet az adott elektronikus informéciés rendszerére vonatkozo biztonsagi
osztily meghatarozasindl hidnyossagot allapit meg, ugy cselekvési tervet kell késziteni, amely
dokumentalja a megallapitott hidnyossigok javitasira, valamint az elektronikus informacios
rends»er ismert sérillékenységeinek cstkkenlésére vagy megszimtelésére wanyuld tervezett
tevékenyséoeket.

A meglévd cselekvési tervet 180 naponta frissiteni kell a bixionsagi értckelések, biztonsagi
hatdselemxések és a folvamatos feliigyelet eredményci alapjan.

3.2 Személyi biztonsag

Minden, a személybiztonsagpal kapcsolalos eljirds vagy elvards kiterjed a Szervezet teljes
személyi allomdnydra, valamint minden olyan terméssetes személyre, aki a Szervezet
elektronikus informécids rendszereivel kaposolatba keril, vagy keriilhet, foggetlentil atidl,
hogy kiilsts, vagy belsd munkatdrsrél van szé. [zeket az eljdrisokat az IB5Z 3.1.6.f -
szemdélybiziomsdgi elfdrdsrend pontja taglalja.

4. Rendszer s szolgiltatis beszerzeés

A rendszer és szolgaltatis beszervésének Iépéseit és kovelelményeit lasd az IBSZ 3.1.3
pontfaban

4.1 A rendszer fojleszicsi életciklusa

Figyelemmel kcll kisérni az informatikai biztonsigl helyzetel az elekironikus informécios
rendszereinek teljes Eleliijan, azok minden életciklusdban.

Meg kell hatdrozni €s dokumentalni az informaciobizlonsigi szerepkortket €s feleldsségekel a
fejleswiési  életeiklus cpészére. Mindemellett ki kell jelélni av informaicitbiztonsigi
szerepkirtket betdltd, felelds svemélycket.

A rendszer életciklus swakaszai a kidvetkezilk:



- Kdévetelmeny{ek) meghatarozésa
Fejlesztés vagy beszerzés
Megvalasitas vagy crtékelés
Uzemeltetés €5 fenntartas
Kivonas (archivalas, megsemmisilés).
4.2 Funkeidk, portok, protokollok, s«olgaltatisok

A Szervezet megktvetell, hogy a szelgaltatdk dokumentalian hatdrozzak meg a szolgaltatasok
igénybevételchez sziikséges funkeidkat, prolokollokat, portokat és egyéb s«olgiltatdsokat.

5, Biztonsdgelemzési eljarasrend

Az Intézmény folyamatosan [igyelemmel kiséri a feliigyeleti rendszerek riasztasait, a
biztonsagol érintd cscménycket.

Hardver és szoftver fejlesztésekrol és ar infrastruktirit mikodield kdrmyezethen tdrtént
viltozésokrdl évente valtozdsjepyzékel készit. llyen viltozasjelenlds aw éves informatikai
biztonsdgi audithes benyljlolt relevans valtozasok jegyzéke.

Munkasllomasok virus figyelmeztetéseit a viruskeresd kdzponti adminisztracios rendszerében
folyamatosan fipyclemmel kiséri.

A spam sziird szabalyokat folyamatosan kiegésziti a spam filter altal dtengedett kéretlen levelek
késObbi sikeres detekialasanak érdckében.

A sziinetmentes hdldvat mitkidését, allapotdt folyamalosan figyelemmel kiséri, riasztasok
esefén 2 szlksépes intézkedéseket megteszi.

Figyelemmel kiséri a szerverek, storage-ok, rendszerck kritikus figyelmevleléseit é3 megteszia
szilkséges inlézkedéseket.

Az éves sérillékenysdg vizsgalatok altal feltirt biztonsagi kockézatokat megs«iinteti.

A birionsagi csemények ill. nyilvantartdsok alapjan évente Gsszefoglald jelentést készit.
A szervezet az éves tanlsitdsokal Lekinti biztonsapi értékelésnek.

5.1 Biztonsagi {eljesiimeény mérése

Az Intézmény a biztonsigelemzdsi cljardsrendben meglogalmazott valtozasjelentések alapjan
évente lelmérést készit az clektronikus informdcios rendszer dllapotardl. Eselenként az clézd
évi adatok keriilnek &sszehasonlitisra az aktudlis év adataival.

A felmérés eredmeényét a kévelkezd tényezdk befolydsoljak pozitiv, illetve negativ iranyba:
» [Mardvereszkdrok dllapota (karbantartottsdg, Uj beszerzések)

v Szollverkdryeczel dllapota {frissitések megléle, elavult szoftverek kivezetése)



o Virusvédelem dllapola (munkadllomdszok virusvédelménck naprakészsége, kartékony
kodok mennyisége)

o Tihzfal allapota (Tlizfal bedllitdsainak naprakészsége, DDoS vagy egyéb tdmadasok
dtlagos darabszama)

» Tarclok dllapota {sververek és storc-ok hibajelzéseinek fajidja és mennyisége alapjan)

A biztonsagi teljesiiményt a fenti adatokbol az Informatikai vezetd, illetve az IBF hatdrozza
meg.

6. Konfiguriciokezelési eljarasrend
Alapkonfipuracia

Az informatikai osztaly kdteles dsszesllitani egy olyan alapkonfiguriciot, mely képes futtatni
azokat as programokat, mclyck a munkavégréshez szilkségesek (alapkonfigurdcio), e
konfiguracid dsszedllitdsahoz javasolt alkalmazni a legnagyobb erdlorras igényll alkalmazas
dokumentécidja szerinl meghatérozott minimalis hardvertsszetételt.

Az alapkonfiguraciét kilén dokumentumokban rdgrileni kell.

Az alapkoafiguracos bedllitdsokat évente ellendrizni s fellilvizsgalni s-likséges.
6.1 Vialtozasok, tesztelés, hatasvizsgalat

Amcennyiben a kenfipurdcioban valloxds torténik, azt a dokumentacién &t kell vezetni,
Az alapkonfiguraciot tartaimard dokumentumok kordbbi verzidit mep kell érizni.
Valtozaskeselés hatdlya ald tartozo tevékenysegek:

a) kigebb verzibvaltasok, a gyart6 altal kiadott [mssitésck telepitése,

b) jelentds valtozdssal jard verzidvaltdsok, 0j fejlesziesek;

¢) rendszerelemek cseréje (hardver/szoftver),

d) a rendszer mikddésének modositisa, jelentds beavatkozast igénylo hangolasok.
A viltozaskezeléssel kapesolatosan az alabbi elbirdsokat kell figyelembe venni:

a} A rendszer barmely funkeidjinak megvaltoztatdsdhoz az informatikai vezcetd cngedélye
szilkséges.

b) A valloxiatist az kezdeménycezi, akingl az igényként fclmeril.

d) A tervexett valtoziatist — a kisebb verzidvaltasok, a gyart6 altal kiadott frissiiések telepitése
kivételével — véleményezés céljabol v TBF-nek is meg kell kildeni, aki kockazatclemzéssel
megdllapilja a valtoxtlatis rendszerre gyakorolt hatasal.

e) A fejles#ok nem rendelkezhetnek hozzaferési jogokkal az éles informatikal rendsverhee,
evért kozvetlentil valtoztatdst sem végeshetnek a rendszeren. A wvaltoztatist a rendszer
iizemeltetdjének kell elvégesmi.



f} A valtoziatast az éles dizembe valo allilds eldtt az crre a célra létrehozott tesztkimyeretben
tesztelni kell (Elbzeles teselelés s megerdsités pont).

g} Az éles lzembo 4llit4st csak a viltozassal érintett rends«erek, adatok teljcs mentését kivetden
lehet alvégezni,

hy A valtoztatast munkaidon kivill kell clvégezni, csak rendkiviili esetben végesheld
munkaiddhen.

i) Amennyiben a valioztatashoz a rendszer leallitdsa szitksépes, akkor arrdl az informatikai
{fizemeltetd legalabb | munkanappal koribban kteles tajékoztatni a felhasznalckat.

A valtozaskezelési folyamatol és a wvaltozdskezclési eléirdsok betartasat az IBF ax éves
ellendirzési tervében foglaltak szerint ellentrz.

Az alapkonfipurdcié nagyobb volumenii modositasal sziiksép szerint eldzetes tervezésnek kell
megeloznis.

Minden olyan esetben, ahol a konfiguricid médositasa hatdssal lebel a teljesitményre, a
hibamenies miikidésre, az lizembiztonsdgra, vagy kompatibilitasi problémékat vethet fol,
clozetes teszteles szilksepes.

rragr

6.2 Legsziikebb funkeionalitas

A rendszert agy kell kenligurdlni, hogy az csak az fizemszerii milkédésher és munkavégrésher.
sxilksdges szolgaltatasokat nyijtsa.

Ennck érdekében csak a rendszer mikddéséher, iizemeltetéséhez és a munkakori feladatok
ellitisdhoz szikséges szollverek lehetnek telepitve, csak a sziikséges szolgaltatdsok futhainak
és csak a szilksépes kommunikécids portok lehetnek nyitva.

Exen felill keriillendd minden nélkiilozhetd egyeb swoltver telepitése, szolgaltatas futtatdsa ill.
kommunikacios porl megnyilisa,

Az elektronikus informacits rendszer szorvereinek milkddéséher sxlikséges kommunikacids
csalornakat és szervizcket dokumentalni kell, valtozas esetén a mddositasekat a dokumentacion
iz 4t kell vezetni. Ezt a dokumentacicl évenle ellenbrizni kell.

6.3 Elektronikus informacids rendszerclem leltar

Az informacios rendszer hardver és szoftver elemeirdl rendszerclem leltdrt kell vezetni. Az
egyes rendszerelemeket az IBSZ-ben foglaltaknak megfcleld tartalommal kell nyilvantartani.
A hardver vagy szoftverviltozasokal a nyilvantartason folyamatosan at kell vesetni.

A nyilvintartdsok helyességél idszakosan, szirdproba-szerien feliil kell vizsgalni, az észlclt
eltéréscket pedig korrigalni kell.

Evente, az Intézmény targyi eszktizeinek lellirozasa soran az informdcios rendszer elemekel ig
leltaroemi kell.

6.4 A sroftvor hasznéalat korlatozasal



Az elofizeléses licenceal rendelkezd szofiverekrol (pl. Windows, Office 365, ESET Antivirus)
nyilvintart4st kell vezetni. Fzen szoftverek hasznalatat szirdproba-szerfien ellenfrizni kell. A
nyilvdntartist évente felill kell vizsgalni. A kézponti adminiszirdcids lelilettel rendelkezd
rendszereknél a folhasznalok listdjat ill. a felhaszodlds mennyiségét évente felil kell vizsgdlni.

Az cpyéb telepitési licenckételes szoftverekrdl (pl. Total Commander, Piclic, XNView, sib.)
nyilvantariast kell vezetni, amelyet telepités vagy eltdvolitds esetén aktualizalni kell.

A munkavégzéshez szilkséges, nom licenszkoteles segédprogramok {pl. Acrobat Reader, 7-Zip,
PDFCreator, ANYK, e-Szignd, stb.) illetve a felhasznéloi bejelentkezéshez kit rendszerek
vastag kliens szoftverei a munkasllomisokra killtn nyilvantartds nélkill telepithetdk.

Az informatikara karbantarldsra bevint gépeken sziirdproba-s«eriien szoftvercllendrzést kell
viégrehajtani.

6.5 A felhasznald altal telepitett szoftversk

Az IBSZ | Szoftverek telepitése, médesitasa, torlése” c. fejezethen foglaltaknak megfelelden a
munkadllomésckra kizardlag az Informatikai osztily dolgozdi jogosultak szofivert telepiteni.
A lelhasznélok nem rendelkezhemek a munkaallomason rendszerpgazdai jogosultsaggal, ezzel
technikailag is megakadalyozva a felhagmdldi szoftvertelepitst.

7. Rendszer karbantartas cljarasrend
7.1 Rendszeres karbantartis

A lolyamatos mitksdés érdekében az elektronikus informacios rendszert a gyartd ajanlasa
alapjan rendszeresen karban kell tartani.

7.1.1 A karbantartasok engedélversse

A tervezett karbantartisokat a teriilel vevetdiének dokumentalt formdban kell engedélyeznie.
Amentyiben ez az elektronikus informaciés rendszer ledllildsdval jir, akkor torekedni kell arra,
hopy a karbantartds az Ggyfélszolgalati nyilvatartdsi idén kiviil legyen elvégerve. Amennyiben
ev. nem lehetséges, a felhasznalokat a karbantartds megkezdésc cltt ertesiteni sziikséges.

7.1.2 A karbantartisok dokumentilisa, nyilvanlartasa

Az clvégzett munkdkat, valamint a karbantarias tényét nyilvan kell tartani. A nyilvantarldsba a
kévetkezd adatokat kell minimalisan rdgziteni:

a) az elvégzett karbantartds megnevezese,

b) az crintett eszkdzik, szoftverek, elekironikus informacios rendszerek,
c) a karbantartas datuma

7.1.3 A karbantartasok litemezese

Az elektronikus informacios rendszer komponenseinek karbantartisi feladatait &s azok
ilemezését killon dokumentumban kell szabalyowxni.



7.1.4 Kisvillitas

Amennyiben az adatot tartalmazé adathordozd kiszdllitdsa vélik szilkségesse, akkor az {0.
Adathordozok tirlése} fejezetben lelrtak szerint kell eljarni.

A kiszallitast az inlormaikai terillet vezetdje engedélyezi.
7.1.5 A karbantartas ellendrzésc

Az elvégrett karbantartds utin az cszkdz fajtajatol figgden funkeionalis €s biztonsapi teszteket
kell végezni. Sikertelen teszt esetén az esvkix nem helyezhetd Gjra éles lizembe. Az eseményt
jelenteni kell ax informatikai teriilet vezetdjének, aki dint a tovabbi intézkeddésekral.

8. Adathordozik védelme

A felhaszndlok dltal hasznalt hordovhaté eszkizdk (Pendrive, hordorxhaid merevlemez)
biztonsdgos tarolasaért, lopas és clveszies elleni védelméért a felhasznald felel.

A hordorhatd eszkdzokre érzékeny, személyes, titkos adatot masolni tilos a2 meghajtd teljes
titkositasa nelkiil.

Hordozhatd eszkiiziik csak a rajta talalhatd adatok végleges €s biztonsépos megsemmisitésel
kovetden selejlerheldk. Ax adalok megsemmisitésirdl jegy dkdnyvat kell felvenni.

B.1 Horralérés az adathordozdkhoz

Ay, érintett szervezet az cpves adathordozo tipusokhoz valé hozzdiérésre feljogositott
személyek korét, jogositvinyuk tartalmat meghatarozza.

Az eleltronikus informaciés rendszerrel kapesolatban csak ax Intdzmény tulajdondban 1év,
regisziralt adathordozot lehet hasznalni. Adathordos0 igénylésct az informatikai teriilet
vezetdjchez kell benyljtania a szervezeti egység vezetdjenek.

Az eszkdzhaszndlatot, az elektromkus informécios rendszerhez 16riénd csatlakortatasa utin, az
Tniézmény minden clbzetes értcsités nélkiil figyelheli, monitorozhatja.

Otthoui munkavégzés ¢s barmilyen mas célbal birmilyen adatot CD-n, elektronikus levélben
vagy egyth méds médon (PL.: Pendrive) az elekironikus informécios rendszerbdl kijutlatni csak
az Adatgazda irdsos engedélyével szabad. Az adatok kivitelét irasos forméban kell
engedélyczni.

Az Intézmény az adathordozok hasznalalil informaciobiztonsagi megfentoldsbol hardver,
illetve szoflver tton korlitozhatja.

8.2 Adathordezak torlésc

Az infokommunikacios cszkézdk (jrahasznositasa, vagy mésok rendelkezésre bocsatdsa elotl
minden esetben gondoskodni kell awd!, hogy az elektromikus informacids rendszer
adathordezéin tarelt inlonmaciok  visszadllithatatlanul eltdvolitdsra keriiljenek. Cnnek
érdekében

a) a rajtuk tarolt adatokat tordlni kell;



b} a torlést az adattirolon lévd adatok gasdajanak jova kell hagynia;

¢} garancidlis eszkz0k esetén, ha az eszkiz hibija miatt az adatok torlésére nincs mad, az
IBF dénl az eszkidz cserére térténd kiadhatosdgiardl, vagy megsemmisitéséral.

Az adatok megfeleld modon toriénd eltavolitisdért a- adatgazda a fclclés. Az adatok
eltavolitasat a rendszergazda végzi. Av adalok cltdvolitdsat jegyzokinyvezni kell.

9, Azonositas és hitclesitcs

A megbizhaté azonositas kulesfontossagn, és kizarodlag informatikai eszkdzékkel toriénhet. A
pontos ¢s hiteles azonositasnak a bizalmassag swempontjabol nélkillézhetetlen.

Telhasznaloi azonositdst és  hilelesilést kell alkalmazni a joposulatlan  személvek
tevékenysépiénck mepakadalyozasa és az elszamoltathaidsag megvaldsitisa érdekében.

Az elektronikus informdaciés rendszerhez torténd horzalérések sordn a hozzéfértk megfeleld
szintli azonositisa és hitelesitése érdekében a jelen cljardsrendben foglaltak szerint kell eljami.

9.1 Azonosilds és hilelesités (belsd felhasznilok)

Az elektropikus nformacids rendszemek cgyedileg keli azonositania és hitelesiierie ax
Intézmény valamennyi belsé folhaszndldjat s a belsd felhasendlok altal  végzett
tevékenysépeket.

LEnnek érdekében az elekironikus informdeids rendszer rendszerdokumenticiéjdban
meghataro-oll névkonvencid alapjan egvénre 32010 felhasznaldl azonositokat kell képezni, a
csoportos azonositok hasznalata nem engedélyezett.

0.1.1 Hozzaférés privilegizalt fickckhoz

Az elektronikus mformnacios rendszer fejless1djének és timogatojanak, valamint az Intezmeny
rendseergazdiinak, azaz minden privilepizalt hozzaféréssel rendelkexd lelhassndlénak helyi
halézaton lkiviiledl csak létfalttoros azonositissal biztosithatd hozzaférés a tamopatasi,
hibaelhiritdsi, valaminl iixemnelietési feladatok elveégzeésehez.

Fzen engedélycket, illetve a icchnikai megvaldsitasit kiilgn dokumentumban részlctczni
szliksdpes.

G.1.2 Azonositd kezelés

Az azonositokat az informatikai teriilel rendszergazdal kezelik. Az azonositokat tgy kell
léirehoymi, hogy az azonosfick cgyértelmilen hozzd legyenek rendelve a kivant cgyénhcz,
csoporthoz vagy eszkdzhoz.

A kiadott, majd megsziint azonositdk ismélellen nem hasznalhatok fel (pl. 0j felhasznald nem
kaphatja meg egy korahban megsziint felhaszndlé azonosildjal, névazonossag cscidn scm.}

Az clektronikus informacios rendszer egy honapnyi inaktivitas utan tiltsa le az azonositét.



9.1.3 A hitelesitésre szolgald eszkizok kezelése

A hitelesitésre szolgild eszkdzbk (tovabbiakban: a jelszavak) a lelhagmald s-amitogépes
szolgaltatasokhoz vald hozzaférési jogosultsaginak hitelesfiésére szolgdlnak. A jelszékezeld
repdszernek hatékonyvan ¢s injeraktivan kell hiztositania a megfelelté szinvonald jelszavak
hasznalatit.

A munkaallomas jelszokezel & rendszere;
a) tegye lehelivé a felhasynalok szdmiéra jelszavulk kivalasztasat és megvaltoztatasat;
by kényszerltse ki az ideiglenes jelszavak megvaltoztatasat az elsd bejelentkezeskor;

¢} kitelezd megleleld mindségll jelszavak hasznalata, a jelszd legalabb nyole karakter
hosszi legyen, és tartalmazzon a kisbetilkin kiviil nagybetiit &s szdmot vagy specidlis
karakilert is;

d) a jelszavakat 180 naponta meg kell valtoztatni;
¢) ajelszavakat két napon belill nem szabad megviltoztatni;
f) tiltsa meg a kordbban haszndlt jelszavak ismételt felhasznalassr (utelsd 10);

g) 5 sikertelen prébalkozas utdn zarolja a bejelentkezést, majd clére beallitott idbtartam
(15 perc) elizlie uldn engedélyerze visgza 2 felhasznaldi fickot;

h} beirsskor ne jelenitse meg a jelszavakat a képernyon;
i} ajelszavakat mecgfelcld rejticlezéssel tarolia;
Az elektronikus informécios rendszer jelszokezeld rendszere:
a) tegve lehetGvé a felhasznalok szamdra jels-avuk kivalasztisat és megvaltoztatasit;
b) keénysreritse ki az ideiglenes jelszavak megvaltoztatasit az elsé bejelentkezéskor;

c) kényszerltse ki a meglelels mindségl jelszavak hasznilatit, a jels#o legalibb nyolc
karakter hossza legyen, és tartalmazzon a kisbetdkdn kivill nagybetit és szamot vagy
specialis karaktert is;

d) ajelszavakal 180 naponia meg kell valtoztatni;
e) a jclszavakat két napon belill nem szabad megvaltoxiaini;
f} tiltsa meg a korabban hasznalt jelszavak 1sméielt felhasznaldsat (utolsd 10);

oy 3 sikertelen prébalkozas utdn zdrolja a bejelentkezést, majd elore beallitott idétartam
(10 perc) eltelte utin engedsivezze vissza a felhaszndldi fidkot;

h) beirdskor ne jclenitse meg a jelszavakat a képernydn,
i} a jelszavakat megfeleld rejticlezcssel tarolja;

Az elektronikus informiciés rendszerhez tarioxd szerverck adminisztrativ jelszavainak
kezelése:



d)
€)
f)
g)
h)
i)

katelezd megfeleld mindségll jelszavak hasznalata, a jels«d legaldbb nyole karakicr
hosszii legyen, és tartalmavzon a kisbetiikdn kiviil nagybetiit €s szimot vagy specidlis
karaktert is;

& jelszavakat 180 naponta meyg kell viltoztatni;

a jelszavakat két napoen belill nem szabad megvaltortami;

tiltsa meg a kordbban hasznAlt jclszavak ismétell felhasznalasét (utolsé 10};
befltiskor ne jelenitse meg a jelszavakat a képernydn;

a jelszavakat megfeleld rejtjeleséssel tarolja;

a jelszavakat illetékielenek el titokban kell tastani

a jelsravakat tilos masok alial kénnyen hozzaférhetd helyen tarolni

a leThasznaldi neveket és jelszavakat zart boriiékban, pancelszekrényben el kell helyezni

A lelhasznalé feleldsscpi kire a jelszo hasznalal sordn

Az elekironikus informdcios rendszerben a jelssavak hasznalatanak és képzésének résvletes
szabdlyai a kivelkexik:

™
G}

b)

<)
d)

&)

t

g}

h)

3
k)

Az azonositokal a kijeldll rendszergazda hozza létre oly madon, hogy kezdeti jolszot
allit be a fidk részére.

biztositani kell, hogy a kezdeti jelszavak is bizlonsagos kdriilmények kizott keriiljenek
a felhasznalGknak ataddsra.

A jelsz0L ur elsd bejelentkezédskor meg kell valtoztalni.
a lelhasznalé a jelszavit kételes titokban tartani;

a jelszdszabélyok betartisa minden felhasnilonak j6l felfogott érdeke. A felbaswmald
felel8ssége, ha jelsxavinak megismerése révén valaki a nevében visszadlést kvet el az
elcktronilkus informacios rendszerben;

a Telhasznalé nem tarolbatja jelszavail masok altal hozzaférhetd helyen ill. modon, igy
kiilénésen tilos a jelszavakal paplron, a munkadllomdis koxelében tarolni (monitor,
asztal, fidk, sth.);

ha barmilyen jel mutat arra, hogy a jelszd illetéktclen kézbe jutott, azonnal meg kell
viltoztatni és értesiteni kell a rendszergazdat €s az IBF-et;

nem tehetd a jelszo egy aulomatikus bejelentkezési folyamat részéve, pl. makrora, vagy
funkcid billentylire;

a jelszé minél komplexebb, annal kisebb a valészinlisége, hogy nevinkben visszaélést
kovetnek el Fnnek érdekében az alabbi szemponiokat kell betartani:

kénnyen megjegycezhetd, és nehezen kitalalhald legyen;

sepumi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek,
telefonszamok, szilletési datumok, sth.;



I} nc legven a gépnévre vagy a felhasznaldi névre utald;
m) ne legven sorozat (pl.: 12345678, abedefph, asdfghjk)).

A fentl szabdlyok kox{ll az elektronikus informdcids rendszer Aaltal tcchnikailag is
kikényszerithetd részét a rendszergazdanak kell beallitani.

A felhasznals feleltssége, ha jelszavinak neka felrdhatd mulasztasa miatti megismerése réven
valaki a nevében visszadlést kivet el az clektronikus informiécios rendszerben.

Az elektronikus informécios rendszerhez Wirténd hozzaférés soran alkalmazott jelszavak idegen
késbe keriilése, illetve a jelszdszabdlyok be nem tartdsa biztonsagi incidensnek mindsill, ezert
czekben az esetekben az Informatikai Bixtonsigi Szabilyzatban (IBSZ) leirtak szenni kell
eljémi.

Tnaktivitds és munkadllomas clhagyasa

A munkaallomasckat Ggy kell bedllitani, hogy max. 10 perc inaktivitis utin automatikusan
jelszavas képemySveédire kapesoljon.

A feThasznald koteles a feltlgyelet nélkill hagyott, bekapesolt munkadllomast zarolni.

A a felhasznald, aki 90 napig nem lép be azonositdjaval a rendszerbe, folfiipgesztett/inaktiv
statnszba keriil. Csak abban az esetben léphet be djra a rendszerbe, ha az informatikai vezetd
engedélyével a rendszergazda (jra aktiv stAhuszba helyezi.

9.1.4 A hilelesiiésre sxolgald esrkiz visszacsatoldsa

Az elektronikus informacios rendszerbon alkalmazott hitelesiiésre swoigild eszkie hibds
arxonositd vagy jelszé megaddsa esetén csak olyan hibailzenctet adhat vissza, melybdl nem
szerezhetd tovabbi informacio sem av azonositd, sem a jelszd Gsszetélelérol.

G.1.5 ITitelesités kriplografial modul esetén

Az elektronikus informacidés rendszer az AD-ban hilelesitett felhasznalokat hasznalja a
rendszerben valé azonoesitdsra, nem hasvndl sajat kriptografiai hitelesitd modult,

9.2 Azonositas és hitelesitds (szervezeten kiviili felhasznalok)

Az elektronikus informacids rendszernck cgyedileg kell avonositania ¢s hitclesitenic a
szervezeten kivilli felhasznélokat és az dltaluk végzett tevékenységeket.

Ennck &rdekében az elektronikus informdcids rendszer rendszerdokwmentacicjaban
meghatirozott névkonvencié alapjan egyénre szold felhaszndldi azonositokat kell képezni, a
csoportos azonositok hasznalata pem engedélyeretl.

A szervezcten kiviili felhasznalok tevékenységéla {12, Rendszer és informacio scrtetlenscgre
vonatkozo eljarasrend

Az elektronikus informidcids rendszer mogfeleld mitkodésének biztositdsa érdekcben
gondoskodni kell a Teltart funkeionalis és biztonsagi hibdk kijavitasardl, a kirt€kony kodek
elleni megfelelé védelemrdl valamint a kibertdmadasok elleni védekexésrdl,

11.1 Hibajav{las



A (elhasznilok az észlelt hardver és szoftver hibdkal avonnal kételesck az lizemcltetd felé e-
mailen, telefonon vagy személyesen jelezni.

A hibabejelentésnek tartalmarnia kell az alabbialkat:
» Esemény megnevesése (hiba leirisa)
s A hibaval érinleil rendszerelem megncvezése
s A hibaideje

s A hiba lelfedesésekor hasznalt alkalmazas, megnyitott alloméanyok, adatbdrisok pontos
MegnevezEss

s Az esemény kapcsan kizvetve érintetl lelhasznalék felsoroldsa, behatarclasa

Az informatika a hiba silyossdginak, a hiba dltal akadélyozott tevékenység fontossdganak,
valamint az elvégzendd feladatok priorildsanak figyelembevételével megkezdi a hataskérébe
esd hiba clharftasat.

Az Elektronikus informacids rendszer olyan hibait, amelyek egyértelmiicn a szoftver tizleti
logikdjanak hibdjara vezethettk vissza, a megleleld jogosultsaggal rendelkezé felhasznaloknak
a szoftvergyarté webes igénybejelenté rendszerében kell rigzitend. Egydb alkalmawdi
svoltverek hibdja esetén az adott szoftverhez rendelt bejelenidsi esatornikon, a kijelsit adat- 11l
rendszergazdaval kizremikodve kell érlesiteni a szoftver szallitdjat.

Az Elektronikus informdcidés rendsver hibainak kijavitdsshoz a szoftver gyartoja
javilécsomagokat ad ki.

A javiieesomagok telepitését cliszor a teszt rendszerben kell elvégezni, majd tesztelni. Eles
rendszerben a telepités csak sikeres teszielés utdn végezhetd el. Az éles rendszerre tortend
telepitést av adaiga~da hagyja jovA.

Az Flekironikus informécios rendszer futtatd kiimyezetéhez, gy, mint operdcids rendszer,
adatbdzis szerver, stb. kiadott bizionsagi és hibajavité csomagokat eloszdr a teszt rendszerre
kell telepileni és oll tesatelni. Eles rendszerben a telepités csak sikeres lesvielés uiin végerhetd
el. Ezen javitdsok &z frissitésck telepitését a IBSxzoflverfrissités” c. dokumentumban
meghatarozott médon €s gyakorisaggal kell elvégezni.

11.2 Kartékony kodok elleni védelem

Az elektronikus inlormadcids rendseert védeni kell a kértékony kodok ellen. Fnnek érdekében
mind a munkaallomésokra, mind a szerverekre virusvédelmi rendszert kell telepiteni ¢s azt
izemeltetni.

A virusvédelmi rendszernek revidens modon kell fumia, az operdcids rendszer betiliésekor
automatikusan el kell indulnia és mar a rendszer komponensck betéiliését is ellendriznie kell.

A virusvédelmi rendszemek ellendriznie kell a wcbes és az e-mail forgalmat, tovibba
ellendrzést kell végrehajtamia a helyl vagy hildzati megoszrasokon talalbatd fijlokon, amikor
azokat a felhaszndlok vagy szoftverck letdltik, megnyiljdk, futtatjdk vagy kimentik. A
virusvédelmi szoftvernek kartékony kod ésrlelésekor auntomatikusan blokkolni kell a file



letbltésél, megnyitasar vagy turtatisat és ezzel egyldejileg karanténba kell helyeznic ¢s torélni
kell a kartékony kodot. Az ilven eseményeket a virusvédelmi rendszernek naploznia kell.

A beallitasok jelszavas védelmével biztositani kell, hogy a felhasznalék a virusvedelnu
rendsxerl ne tudjak kiiktatni i1l heallitdsait modositani, A haiékony védelemhez a virusvédelmi
rendszert folyamatosan, automatikusan frissitent kell.

11.3 Az elektronikus informécios rendszer feltigyclete

Az eleldronikus informacios rends«erl védeni kell a kibertamadasok ellen. Fnnek érdekeben a
ha)ozal kitlséd hatérain Snallé behatolds-védelmi rendszeri kell fizemeltetni. A bchatolds-
védelmi rendszeren a mikidést még éppen biztositd, legszigoribb beéllitdsckat, tizfal
szabdlyokal kell alkalmarni.

A behalolas-védelmi rendszer 4ltal gyQjstt naplékat rendsyeresen ellendnizni kell. Ssiikség
csctén crdsiteni kell a rendszer feliigyeletét, amennyiben fokozott kockézatra utald jelek
észlelhetok.

Amennyiben leheiséges, a belsd eszkdzokon, szervercken &s muokadllomasokon sxinién
aktivalai kcll az eszkdz sajat tiizfal szolgaltatasat.

A hatarvédelmi eszkizikrdl érkezd riasztasokat a swolgéltatd kapja, c-mailen téjckeztatja a
Szervezetet,

11.4 Bizionsdgi ras-1asok &s idjékoxtatasok

Az informatika ax illetékes haldsdgok informatikai biztonsagl riasztisait, ill. 2z inlormatika
szakporidlokon megjelend bivlonsdgi figyelmeztetéseket folyamalosan nyomon kiveti €s a
szilkséges intézkedéseket megteszi.

folyamatosan nyomon kiveti a kormdnyzati eseménykezeld kbzpont ill. a NETH altal a kritikus
héldzathiztonsdgi cseményekrdl és sérillékenységekrd] kiwsélett figyelmeztetéseket, valamint
az informatikai szakportalokon megjelené biztonsigi figyclmeztetéseket.

Sziikség esetén belsd biztonsdgi riasztist &s fipyclmeztetést ad ki valaminl megles- a megleleld
cllcnintézkedéseket és valaszlepéseket.

Az Intézmény az elektronikus informdcids rendszer kimeneti informacidit a jogszabalyokial,
szabdlyzatokkal és az iizemeltetési kivelelménycklkel ésszhanghan kezeli €5 Orzi meg,

Naplozisi eljdarasrend; fejezetben foglaltak szerint napldsni sziikséges.

Iitelesités swolgdllatok tandsitvanyénak elfogaddsa

Amennyiben ax érintell sververelen kividi felhasznaldkat tandsitvany felbasendldsival hitelesiti
az Intézmeény, a hitelesitéséhez az elektronikus informdcids rendszer csak a Nemzeti Média- s
Hirkézlési Hatdsag elektronikus aldivassal kapesolatos nyilvantartdsiban szerepld
hitelesltésszolpaltatok 4ltal kibocsatott tamisitvanyokat fogadhatja cl.



10. Hozzaféres cllendrzcs
10.1 Felhasznaldi fiokok kezelése

Az clektronikus informdcios rendszerben a kévelkezdkben leirtak szerint kell a felhasznaldi
fickokal kezelni:

10.1.1 Fisktipusok

Az eleltronikus informacios rendszerbes ax alabbi {6 ficktipusokkal lehet hozzaférni:
a) Korlatozott felhasznalo,
b) Adminisziritor.

Az Intézmény munkaldrsal 4lial hasznalt felhaszndléi fidkokat a {0, 78 7.4 Hoxzziférdsi jogok
igénylésc} eljirasrendben leirtaknak megfelelden a rendszergazdak kezelik.

10.1.2 Szerepkirok

Az elektronikus informdcids rendszerben a fcladatcllatastol fliggéen a kévetkezd {0
srerepkdrdk kertltek kialakitdsra:

al Bchajtas, kiizmifeilesztés
by Behajtas, kizmifejlesztés (kiemelt szerepkor)
¢) Lirtékesités
dy UgylElseolgalal, dgyvilel
¢} Tomeges szamlazas
1) Pénztros
¢} Rendszer adminisztrator
10.1.3 Tagsagi feliételek

A tagsdgi feltételek a munkatdrsuk szervezeti tagsaga ill. munkakiri feladatai alapjan keriilnek
kialakitasra.

10.1.4 Hozzaférési jogok igénylése

Az elektronikus infermacios rendszerher 16riénd 1y bozzaférést, meglévd hozzaférési jog
modositasat, illelve hozzalgrést jog visszavondsat a jelen fejeveiben leirt eljarasrend alapjan
kell igényelni.

10.1.5 Uj hozzaférés igénylése

Amennyiben az Intézménynél (j jogosultsigi ipény keletkezik, az Informatikai Bixlonsagi
adatlapok kozoit taldlhald Jogosultsigkezelési igényldlapot kell kitilteni. Az cllendrzit
tartalma adatlapot a munkahelyi vezets jovihagyja, a rendszer adatgazdajaval engedélyeztetl,
majd a rendszergazdai jogosultsagga)l rendelkezé feleldsnek eljuttatjia. A kitohidit jogosultsag
igénylélapnak tartalmarnia kell a felhasznald kizvetlen feleltese ¢s az adatgazda alairasat, a



kért jogosultsag loirasat szerepkorrel vagy egyéb modon. A jogosultsag kiosztasa elott meg kell
pydzddni arrdl, hogy a jévihagy6 személy jogosult volt-e az engedely tovabbitasara.

A jogosultsig bedllitissnak megtorténtét a rendszergazda ax adatlapon aldirasival igazolja.
A alsirt adatlapok czek utdn az informatikai osztilyon kerillnek tarolasra.

Av TBF az cmlitett adatlapok meglétét €5 a tdnyleges jogosulisag kiadasat barmikor
ellcnérizheti, és véleményét irdsba foglalbalja, amelyct az Intézmény a jogosultsagi rendjének
folyamatos javildsira hasenil fel.

10.1.6 Hozzéférési jogok médositisa

Amennyiben cgy munkavallalé jogosultsigainak mddositasa valik szilkségessé, akkor - az 0
jogosultsag igényléséhez hasonld médon - Jogosultsagkezelesi igenviGlapotl kell kililteni. Az
lgénylélapon jelslni kell, hogy mcly jogosultsigokat kell megszintetni, ill. a meglévé
jogesultsagokat milyen jogosultsagokkal kell béviteni. A joposultsag modositisanak
cliardsrendje egyéb tekintetben megegyerik az {10.1.5. 10.1.5 U howsilérés igénylése}
pontban leftt eljarasenddel.

10.1.7 Hozzaférési jopok visszavonasa
10.1.7.1 Hozzalérési jogok visszavonasa feladatkir vagy munkakor valtozas esetén:

A munkavallaio feladatktrének vagy munkakirének valtoz4s esetén a munkahelyi vezetdnek
haladéktalanul intézkednie kell a mir nem szitkséges jogosultsipok visszavonasa iranl, Ex
esetben 1s - az 4j jogosulisag igényléschez hasonlé médon — a Jogosultsagkezelési igényldlapot
kelt kitlend. Az igénylélapon jelolni kell, hogy mely jogosultsigokat kell mcpszilntetni, A
jogosultsigok részleges visszavonasanak eljirdsrendjc cpyeb tekintetben megegyezik az uj
jogosulisdg igény cljardscndjével.

A munkahclyi vezetdnek haladéktalanul intézkednie kell a2 mar nem sziikséges jogosultsagok
visszavondsa irdnt. Amennyiben a hozziférési jogok részleges visszavendsara van szilkseg,
abban az esetben a hozzaférési jog modositasa eljardsrend szerint kell eljrni.

10.1.7.2 Hozzaférési jogok visszavonssa rendes lelmondas cseteén:

Ha az Intézmény alkalmazotijinak munkaviszonya, ,rendes” felmondas keretein belill
megsziinik, emdl a tényrdl a kovvetlen felettesének, illetve a felmonddst aldird veretdnek
haladékialanu! tdjékoztatdst kell nytjtania az informatikai osztdlynak. Az informatikai osztdly
a jelzett iddponttal gondoskodik a felhasznalé Gssees rendszerhozzaférésének adott idopontban
torténé megsziintetésérdl vagy letilasardl, illetve ezek kezdeményezésér$l, Az eljaris
megtdrténtérd] ax informatikai osztdly tdjékoztatia a munkailigyi szervezeti cgysépet. A
munkaviszonyt lezdrd dokumentumok kdzitt szerepeltetni kell a jogosultsagok megsziinésérol
sz0l6 tijékoztatast, ebben integrallan egy figyclmeztetést a jogosulatlan belépés, vagy annak
kisérlctének jogi kbvetkezmeényeirdl.

10.1.7.3 Hozzaférési jogok visszavonasa rendkiviili felmondas eseten:

Amennyiben a munkavallalé munkaviszonya ,rendkiviili” felmonddssal keriil megswiintetésre,
akkor jogosulisdgainak megsziintetésérdl haladéktalanul gondoskodni kell.



Ennek érdekében a felmonddst alaird vezetdnek haladéktalanul tajékoztatmia kell az
informatikai os#talyt. A informatikai osztily tdjckoztatdsaért egyelemlegesen [lelel a
felmondast szipnalé szemdély és a munkaligyi iigyiniézé. Az informatikai osztalynak
haladéktalanul gondoskodnia kell ax illetdktelen hozziférés megakadilyozdsdrol. A
munkavillalénak azonnal irses tajékoztatdst kell kapnia jogosullsagar megsziinésérdl, és a
belépdsi kisérletek kivetkezményeirdl.

10.1.8 Felhasznalei fiokok feliilvizsgalata

Az Intézmény dllal lélrehozott lelhasznildi fidkokat idbszakosan, de legalabb évente egy
alkalommal feliil kell vizsgélni.

A feliilvizsgalat 1épései:

s  ajogosultak munkaviszonvanak ellendr-gse

s g jogosultsagek munkakéirrel indokolisaganak attekintése
10.1.9 Hozzaferés ellenérzes ervenyasitése

Az elektronikus informéciés rendszert el kell késziteni a jelen eljardasrendben foglalt
hazzaférés cllendrzési koveichnények alapjan a hozzaférések érvényre juttatisara.

10.2 Sikertelen bejelentkczési kisérletek

A munkadllomasoknak a kbvetkezd fokziroldsi héwirendet kell alkalmaznia sikertelen
bejelentkexési kisérlelek eseién:

Szabaly megnevezése | Beallitot! értek

Fidkzarolasi kisz6h | 5 sikertelen probalkozas |

Vibkzarolas id5tartama | 15 perc

Az elektronikus informéciés rendszernek a kovetkezd fiokzaroldsi hazirendet kell alkalmaznia
sikcrtelen bejelentkezési kisérletek esetén:

S7zabdly megnevezése | Beallitott érték

Fidkzérolasi kiiszob | 3 sikertelen probalkozas

Fidkz4rolds idétartama | 10 perc

A rendszerhasznalat jelzése (3.3./0.8.)

Az elektronikus informaciods rendszer elinditdsakor — még az azonositasi €s hitelesitési folyamat
megkezdése eldtt — tajékoztatni kell a folhasznalokat a kdveikexdkril:

« afclhasznald az Intézmény clektronikus informacids rendszerét hasznalja;
o arcndszer hasznalatot az Intézmény figyeli, rigril, naplézza;

s a rendszer jogosulatlan haszndlata tilos, €s blinieldjogt vagy polgarjogi felcidsscgre
vonassal jar;



* a rendszer hasznalataval a felhasznélo clfogadja €s tudomasul vesz a lenticket €és a
lielhasznaldi Informatikai Biztonsagi Hazirendbe foglaltakat is.

A figyelmeztetd iizenetet mindaddig a képernydn kell tartani, amig a felhasznald kdzvetlen
milveletel nem veéger az elekironikus infornmiiciés remdszerbe valéd bejelentkezeshez vagy
tovibbi rendszer hozzaféréshez.

10.3 Azonositds vagy hitelesités nélkiil engedélyezett tevékenységek

Az elektronikus informdcios rendszerben nem cngedélyezettek az azonositis ¢s hitelesités
nélkiil vépzett tevékenységek.

10.4 T'avoll hozzatérés

Az elektronikus informécios rendszerhez a kivetkexd mddon cngedélyezeit a felhasznéloi
tavoli hoxsadlérés:

Az erre jogosult felhaszndlok a VPN kapcsolat felépitése utdan a sajat munkahelyi
szamitogéplikdn keresztiil, Tavoli asztal (RDP) Gtjdn érhetik el a vizdijszdmlazasi (Libra)
rendszert.

Minden személy, aki az elektronikus inlormicits rendszerhez hozzafér, legyen az fejlesztd,
Amogald, az Intézmény rendsrergazdaja, vagy munkavallaléna, a tavell eléres kizarolag
xétfaktoros azonesitassal biztosithatd mind a tdmogatdsi, hibaelkdsfids, valamint emeltetés
es munkafolyamatok/ feladatok elvégvéséhez.

Tavoli elérés kialak{idsat az informatikai osvidlyvezetdnek kell engedélyeznie, jovahagynia. A
kialakitott tdvoli elérések (VPN kapcsolatok) technikai mepvalositisat, valamint a kapesolat
fzlépitésére vonatkozo engedélyeket kiilin dokumenlumban részlctezni sziikséges. VPN
kapcsolat csak olyan pariner it belsd felhasznilé szdmara biztosithato, aki a VPN kapcsciatok
dokumenticiéhan cngedélyczettként szerepel. A VPN kaposolatok felépltésének naplézasat a
rendszerekben aktivalni kell.

10.5 Vereték nalkili howraférds

Az elektronikus informécios rendszerhez nem engedélyezett a vezetek nélkilli hozzalkérés,
Amennyiben a késdbbickben cz felmeriil, akkor az IBF bevonasival ki kell dolgozni annak
technikai megvaldsitdsat, a felhasznalas feliételeit, korlAtait és az engedélyezési folyamatot.

10.6 Mobil esckdadk horsdlérés ellendirzése

Az elektronikus informdcids rendszerhez nem engedélyerell a mohil esckiizikkel Lorignd
hozziférés. Amennyiben a késSbbiekben ez felmeriil, akkor az IBI' bevopasaval ki kell
dolgozni annak lechnikal megval dsiidsil, a felhasznalas feltételeit, korlatait és az engedélyezes)
folyamatot.

10.7 Kiilsd elektronikus informacios rends-erck hasznalata

Az elekrronikus informdcids rendszerhez, nem engeddélyezett a kiilst elektronikus informacids
rendszerbdl (6riénd {elhassniio hozzaférés. Amennyiben ez a késObbiekben lelmeriil, akkor ax
IBF bevonasaval ki kell dolgozni, hogy milyen feltételek és szabalyok betartasa meilett jogosult
a felhasznald egy kiilst rendszerbdl howxzalémi az clektronikus informacids rendszerhez,
valamint meg kell hatirozni, hogy kilsé elcktronikus informacids rendszersk segliségével



hogyan jogosull a lelhasznilé feldolgozni, tarolni vagy tovabbitani ar Intézmeény dltal
ellendrzétt informacidkat.

10.8 Nyilvanosan elérhetd tartalom

Az elektronikus informdcios rendszer nem iesz k&zzé nyilvanosan elérheto tartalmakat.
Amennyiben a késébliekben ez felmer(l, akkor BT bevonasaval ki kell dolgo/mi a kdzsdtétel
folyamatat, technikal megvalGsitisat és az engedélyesdsi folyamatot.

11. Rendszer és informscio sértetlenségre vonatkozd efjirasrend

Az elekironikus  informicids rendszer mepfelelé milkddésének biztositisa <rdekeben
gondoskodni kell a feltart funkeiondlis és biztonsagi hibdk kijavitasarél, a kartékony kédok
elleni megfelels védelemrdl valamint a kibertamadésok elleni védekezésrol.

11.1 Hibajavitis

A [elhasznalék az észlelt hardver és szoftver hibakat azonnal kilelesek az lremelteld fele e-
mailen, telefonon vagy személyesen jelezni.

A hibabejelentésnek tartalmaznia kell az alabbiakat:
s Ezemeény mepnevezése (hiba leirdsa)
s A hibaval érintett rendszerelem megmevesdse
= A hiba ideje

s A hiba feifedezésckor hasznalt alkalmazas, megnyilotll Allomdnyok, adathdzisok pontos
megneveseses

= Avesemény kapesdn kdvvelve érintett felhaszndlck Teisorolasa, behataroldsa

Az informatika a hiba sdlyossigdnak, a hiba 4ltal akadalyozott tevékenység fontossaginal,
valamint az elvégzendd feladatok prioritdsanak figyelembevételével megkezdi a hatdskorébe
€30 hiba elharilisat.

Az Elektronikus informdcios rends«er olyan hibait, amelyek egyértelmien a szoftver dzleti
logikdjanak hibdjara vezethetdk vissza, a megfeleld jogosulisdggal rendelkezd felhasznaléknak
a szoftvergyarid webes igénybejelentd rendszerében kell rdgziteni. Lgyéb alkalmazoi
szoflverek hibd)a esetén av adoll syoltverhez rendelt bejelentési csatomdkon, a kijeldlt adat- il
rendszergazdaval ktzremilkodve kell értesitend a s»ollver szAllitdjat.

Az Elcktronikus  informaciés rendszer hibdimak kijavithsdhoz a szoftver gyartdja
javitécsomagokat ad ki,

A javitdesomagok telepitését eldszdér a teszt rendszerben kell elvégesn, mad teswielni. Fles
rendszerben a telepités csak sikeres teszielés utin végeshetd cl. Az cles rendszerre thriénd
telepitést av adalgavda hagyja jévad

Az Elektronikus informdcids rendszer futtatd kirnyezetéhez, Ugy, mint operdcids rendszer,
adatbézis szerver, sth. kiadott biztonsagi €s hibajavild csomagokat clészdr a teszt rendszerre
kell telepiteni és ott tesztelni. Eles rends»erben a telepités csak sikeres teszteles utan végezhetd



el. Ezen javitdsok és frissitések telepitésél a ,IBSzoftverfrissités” c. dokumentumban
meghatirozott modon és gyakorisiggal kell clvégezni.

11.2 Kartékony kidok elleni védelem

Az elektronikus mformacios rendszert védem kell a kdrtékony kodok ellen. Ennek érdekében
mind a munkaallomasokra, mind a szerverckre virusvédelmi rendszert kell leleplieni és axl
tizemeltetni.

A virusvédelmi rendszernek rezidens modon kell futnia, az operacios rendszer betdltésekor
automatikusan el kell indulnia és mar a rendszer komponensek betdltését is ellendrizme kell.

A virusvédelmi rendszermek ellendriznic kell a2 webes €5 az email forgalmat, tovabba
ellendrzést kell végrehajtania a helyi vagy halozati megos»iasokon taldlhaté fijlokon, amikor
azokat a [elhasvnaldk vagy swoltverek letdlilk, mepnvitjak, futtatjdk vagy kimentik. A
vitusvédelmi szoftvernck kéirtékony kéd észlelésekor automatikusan blokkolni kell a file
letéltését, megnyitasat vagy futtatdsat &s ezzel egyidejiileg karanténba kell helyeznic és térdlni
kell a kdrtékony kddol, Ax ilyen eseményeket a virusvédelmi rendszermek napldznia kell.

A bedllitdzok jelszavas védelmével biztositami kell, hogy a felhasznalok a virusveédelmi
rendszert ne tudjak kiiktatni ill. bedllitasait modositani. A halékony védelemhez a virusvédelmi
rendszerl fol yamalosan, aulomatikusan {rigsitent kell.

11.3 Az elektronikus mformdcids rendszer feltigyclete

Az elektronikus informacios rends»ert védeni kell a kibertamadasok ellen. Ennek érdekében a
halézat kilsé hatdrain &nalld behatolds-védelmi rendszert kell Ozemeltetni. A behatolas-
védelmi rendszeren a miikiédést még éppen biztosild, legszigortibb beéllitdsokat, tiizfal
szabalyokat kell alkalmazni,

A behatolas-védelmi rendszer 4ltal gyTlijtétt naplékat rendszeresen ellendrizni kell. Szilkség
csctén crésiteni kell a rendszer feliigveletér, amennyiben fokozott kockizaira uiaié jelek
eszielhetOk.

Amennyiben lehelséges, a belsd eszkdzokon, szervereken €s munkadllomasckon szinién
aktivalni kell az eszkiz sajat tizfal szolpgaltatasat.

A hatdrvédelmi eszkdzdkrdl érkezd riasztasokat a swolgdltatd kapja, c-mailen tdjékoztatja a
Szervezetet.

11.4 Biztonsagi riasztasok és tajékoztatasok

Az informatika az illetékes hatdsdgok informatikai bizlonsdgi riasztasait, ill. az informatikai
szakportdlokon megjelend biztonsagi figyelmezteiéscket folyamatosan nyomen kéveti €5 a
szitkséges intézkedéscket megteszi.

folyamatosan nyomon kéveti a korméanyzati eseménykezeld kivzpont ill. a NEIH 4ltal a kritikus
haldzatbiztonsdgi eseményekril és sériilékenységekrdl kdzzétett figyelmertetéseket, valamint
ar, informatikai szakportilokon megjclend biztonsapi figyelmerietéseket.

Sritkség esetén belsd biztonsdgi tiasztast &s figyelmezietést ad ki valaminl megleszi a megfeleld
ellenintézkedéseket ¢s valaszlépéseket.



Ay Tntézmeény az clektronikus informécids rendszer kimeneti informacicit a jogszabalyokkal,
szabdlyzatokkal és az iizemeltetési kovetelményekkel fsszhangban kezeli &s rzi meg,.

12. Naplozasi eljarasrend
Az elektronikus informacios rendszerckné] a kvetkezo naplozasi eljardsrendel kell kialakitani.
12.1 Naplozhato ezseményck
12.1.1 Elektromikus informédcios rendszer napldzisa

Biztosilani kell, hogy av elekironikus intormdécids rendszer a kvetkezd eseményeket naplozni
tudja:

a) a felhasznaldk adminisziracios tevékenysége:
I, begelentkezes;
1. kijelentkexgs;
Il jelszémédositas.
b) adatok médositdsa a rendszerben;
¢) arendszergazdik a rendszer barmely rétegébe triend be-€s kijelentkezeése;
d} arendszergazdak tevékenysége a rendszer barmely rétegében;
el alelhasynildi jogosultsagok modosliasa;
) rendszer esernények, esetleges hibik;
12.1.2 Szerver operacids rendszer naplozésa

Elektronikus informacids rendszer szerver operacios rendszerein az eperacios rendszer aldbbi
standard napléinak mukoédnie kell:

Application, Sccurity, Setap, System
12.1.3 Munkaallomés opcriciés rendszer naplézasa

Az Elcktronikus informacios rendszert hasznalé munkadllomadsok operacios rendszerein aw
operdcids rendszer aldbbi standard napléinak mikddnic kell:

Alkalmazis, Biztonsiyg, Rendswer
12.1.4 Adatbazis kezcld rendszer naplozasa

A medikai rendszerek adatbdzis kezeld rendszerében av SQU szerver standard napldzasainak
muikddnie kell.

A napldzds bedllitdsokal ax TBF évente feliilvizspalja annak érdekeben, hogy elengedbek-e a
biztonsagi események kivizsgalasihoz.

12.2 Naplobejegyzeések tartalma



Az clcktronikus informAciés rendszert ey kell kialakitani, hogy a naplobejepyzésekben
gyujtsén be elegendd informadciof ahhoz, hogy ki lehessen mutalm, hogy milyen események
tiirténtck, mibfl szarmaztak ezek az eseménvek, 8 mi volt ezen események kimenetele.

123 Naplo tarkapacitas

A naplok tarkapacitasat az elektronikus informdicios rendsver fejlesztdjének a bevonasival az
cldzctes kapacitdstervezési folyamat soran kell kialakitani.

Az operacios rendszer napléit tarold kdtcten a szabad kapacitds nem csbkkenhet 1GH ala.

Az cleldronikus informécids rendszer naploit tartalmazo kbteten a szabad kapacitds nem
cskkenhel 3GR ala.

A szabad kapacitds ill. a naplo tarkapacitas figyelésél ar elekiromkus informacids rendszerek
feltigycleti tevékenyscgébe kell bedpiteni.

Biztogitari kell a naplobejegyzések feliilirisanak megakadalyozasat. Az elektronikus
informacios rendsver a naplo felilirisdt sz aldbbi modon eldzi meg:

Minden nap epy 0j naplofiyl nyilik.

A régi paplofijl <fijlnév>-<YYYY-mm-dd>log néven atmozgatasra keriil cgy dedikalt
' archive’ alkdnyvtarba.

Az aktualis napot megelézd két napnal régebbi dtimozpatott naplofijlok betdméritésre kerfilnek
egy filog-<YYYY-mm-dd>_»ip nevil fijlba.

Az beszes régr nuplofiyl megmarad, (Hrlés nem Loriénik.”
12.4 Naplozasi hiba kczelése

Az elektronikus informécids rendszer naploinak a figyelését oly modon kell kialakitani, hegy
napidwast hiba eselén kild)jdn nasztast a rendszert licemeltetd rendszergazdaknak.

Naplézési hiba csetén a rendsvergaedsknak ill. az clcktronikus informécids rendszer
tamogatojanak meg kell hatarozni a hiba kivaitd okdt, majd a hibit meg kell s-lintetni.

12.5 Napldvizsgdlat és jelentéskeszités

Az elekirontkus informdcios rendszer eseménynaploit és biztonsigi napldit a rendszergazdinak
a heti tizemeltetési foladatok soran 4t kcll vizsgalni, az IBF-nek pedig legalabb félévente.

A hibabejegyzéseket és a szokatlan miikddésre utald jeleket meg keil vizsgalni ¢és a hiba
elhdrilasdhor szilkséges lépéseket meg kell tenni.

Féhb hibacseményck kezelése:
s Szamazasi seoftver napldkban taldlt hibdk: a hiba a szoftver fejlesztdjének jelentendd
+  Adatbizis-kezeld aleriekben adott hibak:
o Mentéssel, tarkapacitassal kapcsolatos hibdkat iizemeltetd kexell,

o A rendszergazdai hatdskiirben nem kezelhetd hibak a swofiver fejleszidjének
jelentenddk



»  Opcraciés rendszer naplokban taldll hibdkat {izemeltetd kezeli, a rendszergaedai
hataskdrben nem kezclheld hibikar informatikal vezetdnek jelenteni kell

e Infrastruktirdhoz kapesolddé hibak: az adoti infrastruktira elem karbantartisara
sverzGditt szolgaltatonak jelentenddk

A biztonsagi escményre utald jeleket a biztonsdgi incidensek kezeléseének megfelelé madoen
kell kezelni és jelenteni.

12.6 Idébélyegek

Az elektronikus informaécios rendszernek valamennyi naplébeiegyzésér idabélyeggel kell
cllatnia, melvhez a rendszerorat kell alapul vennie.

Az clektronikus informdcios rends-er Ggy kell kialakitani, hogy héléwati iddszinkron protokoll
segilségével szinkronizalia a rendszerérikat az egyerményes koordinalt vilagidohoz.

12.7 A naploinformacidk védelme

Az elektronikus informacios rendszert jelen eljirdsrendben foglalt logikai védelmi intézkedesek
felhasznalasaval gy kell kialakitani, hogy a napitinformacidk viédettek legyenek a jogosulatlan
hozzaféréssel, modosiidssal és trléssel szemben.

12.8 A naplébejegyzcsck megdrzdse

A napléinforméciok mentését be kell vonni az Intézmény mentés] rendszerebe. A mentéseket
Ssszhangban a napld tarkapacitassal Ggy kell kialakitani, hogy a nmaplobgjegysgések nem
veszhelnek el.

A napldinformacidkat biztonsdgi események utélagos kivizspalasa €rdekében 5 évig kell
megdrizni.
12.2 Naplogenerilas

Az elektronikus infermacios rendszert fol kell késziteni a kvetkext napldzasra vonatkezd
kévetelményekre:

a) biztositania kell a napiébejegyzések elddllitdsi lehctbségét a (0. f2./ Naplézhato
csemények! pontban meghatirozolt naplozhaté cseményekre

b} lehetdvé kell tennie az Gzemeltelésért felelds rendszergazdinak és sxiikség sverint az
[BF-nek is, hogy kivalasszdk, hogy mcly naplézhatd események legyenck naplézva az
informacios rendszer egyes elemeire,

¢} naplébejegyzéscket kell tudnia elédllitania a {#. 121 Napldzhaté események)! pontban
meghatirozottak szerinti esemeényekre ax {f1 12,2 Naplobejegyzesek tartalma} pontban
meghatarozoll tartalommal.

13. Rendszer- &5 kommunikacié védelmi eljarasrend

13.1 Hatarok védelme, tilterhelés alapl tamadas elleni védelem



Ax Elcktronilus informdiciés rendszerhez torténé kapesolodast és aw avral {olytatotl
kommunikaciot az erre engedélyezett eszkizikre és interfészekre kell korlatozni.

A rendszerher csak a hozzdlérés] jogosultsdggal rendelkezd felhaszndlok munkaallomésairol,
a rendszer timogatéjanak, valamint az Intézmény rendszergazddinak VPN kapcsolatardl
biztosithato hozziferés. Az Elektronikus informicids rendszer nem lchet hozzaférhetd sem
egyeb belsd eszkds0krdl sem a publikus hildzatok cszkozel (internet) fel6l. Ennek érdekében
Az Elektronikus informacids rendszert clkiilonitett logikai halozatban kell elhelyezni, amelyet
belsé és kiilso hatarvédelmi eszkdzzel kell vedeni.

A rendszer kiilsd hatdrain olyan batdrvédelmu (rlizfal) megoldast kell alkalmazni, amely:

o alapérielmexeil beallitaskénl tilt minden kiilsd kapesoloddst, a kiilén engedélyezett
kapecsolatokon kiviil

» figyeli, napldzza és mepakadalyozza a kibertdmaddési kisérleleket
o képes a tilterhelés alapi timadasok felismerésére és hatdsainak mérsékldsére
s képes biztonsdgos VPN kemmunikécid biztositasira

A rendszervédelem tovabbi eszkdzeként:

s blokkolni kell a belsé halozathdl a veszélyeskent besoroit, vagy karigkony kodol
tarlalmazd web oldalakhoz térténd howvdlérést

s Az e-mail kommunikacidban kiilsd spam szitrd rends«ert kell alkalmasni a kéreilen,
adathalisz és kartékony kdédot larfalmazt levelek blokkoldsdra ¢s karanténha
helyezésére.

13.2 Kriptografiai kules eldillitasa és kezeldsc, védelem

A kommunikécié védelmét szolpald kriptogrifial kulcsokat kiilltn eszkdvzel kell elbaliitani, A
kulcsokat elkilinitett, biztonsigos helyen kell tdrolni.

VPN: A VPN kupcsolatok szerver oldali SS1. kulesai csak a ¥PN szervereken, a kliens oldali
kulesok csak a VPN klicnscken helyvezhetdk el.

Vizdijelektronikus informaciés rendszer: maga a rendszer SHA hash algoritmussal 1arolja a
jelszavakat. Amennyiben kétirdny jelszdtaroldsra van szilkség, akkor a rendszernck lepalabb
AFS256-08 kodolast kell hasnilnia.

13.3 Epylittmilkédésen alapuld szamitastechnikai eszkzik (3.3./13.12)

Az Llektronikus informicidés rendszer felhaszndldi szamdra az Intézmény nem biztosit
egylittmikddésen alapuld szamitdstechnikai eszkézdket (kamerak, mikrofonok, stb.). Az egyeb
eselekben az rendszernek meg kell gatolnia az epyittmikddesen alapuld szamitdsiechnikai
cszkézik (kamerak, mikrofonek, stb.) tavoll aktivdlisat, kivéve, ha az Tarsasdp vezetése killén
nem engedélyerie axt, és kizvetlen jelxésl ad az aktivalasardl azcknak a személyeknek, akik
fizikailag jelen vannak az cszkznél.



13.4 Biztonsagos névicim feloldd szolgaltatasok ¢3.5.13.16-148 )

AZ Intézmeény név és cim feloldd szolgdltatast iivemeltet az Intézményi informacios rendszer
belsteszkizeire. A pév és ¢im leloldd =zolghltatis a belsd név- és cimtartomanyba tartezd
neveket ¢z cimcket tartja nyilvan ée oldja fel A kiilsé nédv és cimtartomanyra vonatkozd
lekérdezéseket az engedélyezett névkiszolgdiékhoz tovabbitja. Az {izembiztes mikdédéshez
tartalék névkisxolgdldt kell livemeltetni.

14. Biztonsigi események Kezelése

Az elektronikus informdcids rendszerben eléiforduls biztonsagl ineidensek hatékony, pyors ¢s
4 jogszabdlyokban eldirt megleleld szintll kezclése érdekeben biztonsagi incidens gyanidja
csactén a jelen eljarasrendben leirtakat kell alkalmazni

14.1 Biztonsagi eseménykezelési eljardsrend

Informacié  biztonsdgi eseménynek nevezzilk ax elektronikus informéciés rendszer
muiktdeésében bedllt olyan kedverOtlen wvaltozést, amelynek hatdsara az elektronikuos
informéacios rendszerben kezelt adatok bizalmassdga, sértetlensége, rendelkerésre dllasa, vagy
az elektronikus informdciés rendszer sértetlensége vagy rendclkczésrc dllasa sérillt vapy
seriilhet,

Az eseménykerelés sordn elstdleges ¢él a normal szolpiltatas lehett leggyorsabb helyreallitisa
¢s az tizleti folyamatokra gyakorolt karos hatas minimalizaldsa,

Az csemények kezelésckor a Ichetd leghamarabb mérsékld intézkedésnek kell szilletnie.
Az esemény tényél dokumentilni kell av eset késdhbi kivizsgalasa érdekeben.

Amemnyiben a rendszerhibdt véthelden kilisd, illctékiclen beavatkozas, vagy virustimadas
okozta, ax érintett informicid-feidoigozd cszkdzt le kell valaszrani a haldsat(ok)rcl, szikseg
csetén ki kell kapesolni. Ilyen csetekben fokozottan figyelni kell a herdozhaté adathordozékra
is. A meghibdsodott eszkiizben hasynilli adathordozdk kizarolag a biztonsigi ellendrzést
kfvetben hasznalhatok mas szamitégépekben.

Az csemény Kivizspalidsdnak irdnvitasa az informatikai vezetd feladata. A kivizsgalas
eredményeként mindent meg kell tenni ax esemény cldfordulasi esélyének cadkkentése, illetve
az okozott kar mérséklése érdekében.

14.2 A biztonsagi események figyelése

14.2.1 Az érintett szervezet nyomon kdveti és dokumentilja az clekironikus informacios
rendszer biztonsdg eseményeit. Az elekironikus informacids rendszer naploinak, illetve az
elektronikus informacios rendszer védclmét elldtd biztonsdgi eszkozik naplédllomdnyainak
clemzésével, valamint a kialakitott hibakezelési eljardsok hatékeny mikédtetésével az
Intézménynek folyamatosan figyelemmel kell kiséric az elekironikus informécids rendszerben
bekdvetkezd informéeidbiztonsdpi eseményelket.

Ellcnérizendd naplok, logok:

a Thizfal logjai



¢ Elektronikus informacids rendszer op. rendszer logjal: Security, Setup, System,
Application logok

s« 3S0Llog
*  VMware alarmok
= DFM, storage riasztasok
s Vitusvédelmi swallver logjai
s Egyéb riasztisok
14.3 A biztonsigi cscmények jelentése

A felhasznalé kotcles az dltala észlelt biztonsAgi cseményeket azonnal jelenteni az informatikai
osztaly munkatarsanak, valamint kiizvetlen vezetdjének. A stirglsségre tekinleile] a bejelentést
elséisorban telefonen vagy személyesen kell megtenmi, A hibatizenetet (vagy az incidensre utald
jeleket) a felhasznéld nem tirilheti a képernydrél. A felhasznalo kiteles a teljes koril igazsagot
elmondant az eldzményekrdl, még akkor is, ha ¢ szabalyzal megszegese az eldemények része,

A felhasznald semmiféle kisérletet nem tehet a szamilogép rendszert, vagy a hald-al miikédésst
érintd hiba megs-dinlelésére {még akkor sem, ha kells felhasznaldi ismerctekkel rendelkezik),
amlg az illetékes informatikai munkatirs azt pem latta vagy a pontos hibaiizenetet,
képernyoképet e-mailben el nem kiildte az informatikal munkatirs részére.

Az informatikai munkatérs a hiba, incidens regisztralasa widn jelenti a bizlonsdgi eseményl ax
informatikai vexetének, valamint haladékialanul megkezdi az inecidens kivizsgélisst és a
sriikscges intézkedeseket.

14.4 Segitsepnyiijtds a biztonsagi események kereléséhez

Az IBF feladaiz, hogy tajékoziaidst és segltségel ny(jison az clcktronikus informicios rendszer
felhasznaléinak az informaciébiztonsapi incidensek észlelese, kezeleése €s jelentese érdekében.

14.5 Biztonsagi eseménvkezelési terv

Az iéanénynek ki kell dolgoznia egy informiciébiztonsapi eseménykezelési tervet, amely
a) dnymutatast ad az miorméacidbizlonsdgi escmények kezelési médjaira,

b} ismerteti a biztonsdgi eseménykezelési Ichetoségek stuktirajat €s szervezetet,

c) atfogd megkdzelitést nylijt arrdl, hogy a biztemsagi esemeénykezelési lehetosegek
hogyan illeszkednek az altalanos szervezeibe,

d) kieléglli av Intézmény feladatkirével, méretével, szervezeti felépitésével és funkeidival
kapesolatos egyedi igényeit,

£} meghatirozza a bejelentés-kiteles bixlonsigl eseményeket,

f) meghatdrozza &s folyamatosan pontosilja a biztonsdgi eseményck kiértckelésénel,
kategorizalasinak (sulyossag, sth.) kritériumrendszeret,

2} tdmogatast ad a biztonsagi eseménykezelési lehetdségek belst mérésére,



h) meghatirozza azokat az croforrdsckat és veretdi timogatést, amelyck sziksépesck a
biztonsagl eseménvkezelési lehetségek hdvitésére, hatékonyabbd tételére €s fenn-tartisara.

Az Intézménynek gondoskodnia kell arrol, hogy

a) a biztonsdgi eseménykezelési tervet ki kell hirdetni és tudomasul kell veteini a
bivlonsdgl cseménycket kezeld (névvel és/vagy szerepkdirre]l azonositott) szemelyekkel és
szervezeti egységekkel;

b) a biztonsigl eseménykerelésl tervet frissiteni kell €s meghatarozot! gyakerisaggal lelil
kell vizsgélni, figyclembe véve az elektronikus informacids rendszer &s a szervezet valtozasait
vagy a terv megvalOsitasa, végrehajldsa €s tesztelése soran felmeriild problemadakat;

c) a biztonsdgi eseménykerelési terv valtozdsait megismertesse ax érinteliekkel;

d) a bizlonsdgi eseménykexeldsi terv joposulatlanok szimira ne legyen megismerheld,
mddosithato.

14.6 Képzés a biztonsagi események kevelésére (3.7.3.9.)

Az informacidbiztonsdgi incidensek megfeleld kezeléséhez €s jelentéscéhez szilkscges ismere-
tek atadasaré] az informaciébiztonsigl oktatdsok kereiében gondoskodni kell.

15. keépzeési eljarasrend

Az informacids rendszerhez hozzaférd i munkatirs a munkar esak 0gy kezdheti meg, ha
irdsban nyilatkozik aTdl, hogy az Iniézmény Informatilai Biztonsagi 1lazirendjéi és az
informalikai biztonsagra vonatkozé cljardsrendeket, elbfrasckat magara ndzve kitelextnek
fogadja el.

Az 1) munkatars kiiteles az Informatikai Biztonsdgi Hazirendet 8nalléan megismerni, az abban
foglaliakat maradélktalanul betartani.

A vezetbknck minden szinten feladata az informatikai bixtonsagi kiwetclményck betartatdsa, a
biztonsdgtudatos munkaveégzés mepkovelelése és cllendrzése. Az informatikai biztonsagi
kovetelmények megssegése eselén az alkalmazott fegyelmi eljarast és az alkalmaxoll seankeiok
részletcit rogziteni kell.

Az Informsacié biztonsigtudatossdpra vonatkosd képzésck alapvetd célja az informacios
rendszerhez hozzaférd munkatdrsak bivionsigtudatos, felelos magatartdsinak fenolartisa i1l
fejlesése, ismereteinek bivitdse, frissitése. A képzésnek része lehet az Intézménynél tapasztalt
escmények elemzése is. Ennek érdekében iddsrakosan - Ichetbség szerint éves gyakerisaggal -
szinten tartd képxdseket kell tartani.

Jogszubalyi vagy lechnikai valtoxdsok, az clektronikus informécios rendszerben bekévetkezett
viltozasck, tovabba 0 biztonsagi fenyegetések eseién soron kivili képzést kell tartani. A soron
kiviili képzés 1iriénbet e-mailben meghkldstt tajékoztatd formajaban is,

A fejlesztd képrések célja av ax 0 biztensapi kockdzatok megismerése és kezelése, ill. az
esetlcpes technikai valtozasokra torténé felkesxiilés.



A szervezetten megtartotl biztonsigi képzeéscket dokumentalni kell. Az azon résztvevikkel a
képzés megtirténiét jelenléti iv aldiriséval el kell ismerteini.

Az informatika az illetékes hatosigok informatikai biztonsagi riasztasait, ill. az informatikai
szakporialokon megjelend bixlongdg figvelmezictéseket folyamatosan nyomon kfiveti €5 a
szilksépes intézkedeseket megteszi.

16. Fizikai védelmi eljirfsrend {l4sd még 4.5 A szerverszoba hazirendje mellékletet)

A fizikai bizfonsagra vonatkozd &vintézkedések az Intézményl rendszereknek helyet add
Iétesitmények, a rendszer erdforrdsok és a miikddeést biztositd alapszolgiltatdsok védelmével
kapcsolatban fogalmaznak meg szabdlyokat, annak érdckében, hogy a szdmidtastechnikai
szolgaltatdsok megszakadisir, eszkdzdk ellopasit, a fizikal kérckozast, az informdcidk
jogosulatlan felfedését, a rcndszer sértetlenségének elvessiésél megakaddlyoszdk., Ax
elektronikus infornacios rendszer fizikai kimmyezelének kialaldtasa, milk6dictése és hasznalata
sordn az altalanes biztonsdg eltirdsok szerint kell eljarni.

16.1 Fizikai belépési engedélyck

Az Intézmény Osszcallitja, jovihagyja €s kezeli az adatkdzponinak helyet add (kdzponti
irodaépiilet} Mesitménybe belépesre jogosultak listajat.

A belépési jogosultsagot igazold dokumentumokat boesat ki a belépéshez a belépni szandékozd
részEre.

A munkavéllald clektronikns beléptetd kdryajapak haszmalataval léphet be a kizponti
irodaépiilet szerverszobdjaba.

Rendszeresen [leliilvizsgdlja a belépésre jogosult személyek listajat, eltavolitja a belépésre
iogosult személyck listdjard! azokat, akiknek a belépesre miér nem jogosultak, intézkedik a
dokumentumok visszavondsarol, érvénytelenitésérdl, 10rlésérdl és megsemmisitésérol.

A nem dllandd belépésre jogosull svemétyek adatait a Korhaz az Adatvédelmi Szabalyzatnalk
megfelelden kezeli.

A belépési enpgedélyck kezelésénck részletes szabalyozasdl & vagyonvédelmi szabalyzat
larlalmawzza.

16.1 A fizikai belépés ellendrzése

Az Intézmény cllendrzdtt be- és kilépési pontokon biztositja a fizikal belépést az aira jogosultak
szamdra. A Hkai belépeseket naplozni kell.

Az Intézmény ellendrzes alatt tartja a letesitményen bellili helyiségcket, kiséri a létesitménybe
vendcégként belépbket és figvelemmel kéveti a tevékenységiiket.

A fizikai belépés cllendrzésének részletes szabalyozasat a vagyonvédelmi szabalyzat
tartalmazza,

16.2 Hozzaférés az informacids rendszerhez, a fizikai hozzaférések feliigyelate

A fizikai belépés csak a belépésre engeddélyezett személyeknek lehetséges.



Ace adatkdzpontnak helyt add helyiségbe csak az informatika osztily dolgozoi léphetinek be.

Az informatika rendszeresen atvizsgilia a belépési naplokat, ill. soron kiviil abban az esetben,
ha jogosulatlan fizikai hozziférés gyamija meriil fel.

16.3 Ax adatktizpont tovibbi fizikai védelmei

Ay adatkdzpontot clegendden nagy kapacitasi szimelmentes tapegységgel kell elldtni, amely
biztosftja a tartalék Aramellatdsra toriénd atkapesolds vagy a rendszerck ledllitasahor sxitkséges
ideig a sziinetmentes Aramellitast. Hosszabb 4ramsziinetek esetdére aggregatoros tartalék
aramellalast kell biztositani. Aramsziinet esetére ax adatktzponthoz vezetd ill. a menekiild
uivonalakon vészvilagitast kell biztosiiani.

Az adatkézponiol dramszioel eflen védett, automatikus miiktdésh tlzriaszté s tlzelfojtd
berendewéssel kell cllatni. A tlizvédelmi berendezesnek tiz érzckelése csetén hangjelzéssel €s
a kijeldlt személyeknek kiildstt SMS értesitéssel kell jeleznie.

Az adatkdzpont megfeleld fzemi hémérsckletét folyamatosan feni kell tartani. Ennck
érdekében tartalék Aramforrassal biztositott, redundéns klima berendezéseket kell izemeltetni.

Az adatkzpont hbmérsékletét folyamatosan movnitorozni kell. Talmelegedés esetén a
rendszernek automatikusan SMS értesitést kell kiildeni a kijelslt szemelyeknek.

A szerverterem idedlis hdmérsékiete 20 £s 25 Celsius-fok kizé esik. Nem megengedeii, hogy a
hémérséklet 10 Celsius-fok ald estkkenjen, vagy pedig 28 Celsius-fok fslé emelkedjen.

A paralartalom 40% és 50% kozétt kell legyen.
16.4 Karbantartok

Abban az esetben, ha sajat erfibdl a karbaniartds nem vépezhetd el, akkor az informalikai vezeld
kezdeményezi kiilsd fél (zlvallalkozd) megbizasat.

Karbantartasi levékenységel csak olyan kil fél végechet, aki érvényes szerzOdessel
rendelkezik, a titoktartdsi nyilatkozatot aliirta és mcpismerie az Intézmeény vonatkowd
informaciobizlonsagi eloirasail.

A karbantartast végeO kilsh felekedl nvilvintartds kell vesetni, melynck minimalisan a
kiveikezdket tartalmaznia:

a) SZErvezet megnevezese,

b szerzodésszam,

c) szerzddés idétarlama,

d) srerzddéses kapesolattartd neve, elérhetdsége,

e) karbantartas végzok neve, elérhetdsége

f) szerz(des targya, hatdlya (mely rendszerelemre terjed ki).

Kiilss karbantartd munkavégzése esetén az informatikal vezetdnek ki kell jelslnic azokat a
személyeket, akik folyamatosan felligyelik a karbantartast.



17. Mentésifarchivalasi cljarasrend
17.1 A mentendd / archivalando rendszerck ¢és alkalmazasok mephatarozasa
17.1.1 Rendszemyilvantartas elkészitése

Az Imtézmeny szamdra elenpedhetetlen, hogy tudja, milyen imformatikai infrastruktirat tart
fenn és milyen rendszereket lizemeliet. Evérl a haszndll szolgéltatdsokhoz informatikai rendsver
nyilvantartast kell készitcni. A rendszernyilvantartast az infrastruktira-szolgaltatast nynjto
rendsyerek eselében is ki kell tolteni (pl. Active Directory, DNS sib), de $nallé adatgazdai
szerepkirt nem kell hozzédrendelni.

A nyilvantartast elektronikus formaban kell tarolni.
17.1.2 Mentendd/archivalandd rendszerek meghatérozasa
Ax informatikai infrastruktira az alabbi f0 rendszer-elemekbdl all:
o« A rendsver géptermi elbelyezésének és mitkidtetésének svitkséges alapvetd elemel:
o zarl, klimatizalt elsGdleges és Lartalék géplerem (adatkdzpont)
o arcndezett fizikai clhelyczést biztositd Allvany (rack)
o elektromos tap ¢s kommunikécios halozati kabelezés
o sziinetmentes aramforrasok (UPS)
= Az glkalmazasok feldolgozaszat, kiszolgalasat végzd gépek, szerverek
=  Kizis, halozaton elérhetd adattiarolod eszkéz (NetApp A200)

= A szerverek logikai fclosztasat, hatékony kihasznaltsagat lebetdve tevd szorver-
virtualizdcid svoltver

o Adatmentd alrendszer (szerver, szalagtdr, szoflverek) — a tartalék gépleremben
17.1.2 Mentés/archivalas feltételeinek meghatérozisa
Minden mentendé rendszerre vonatkozdan mep kell hatarozni, hogy
. milyen gyakran kell menteni,
. mikor kell menteni,
. mennyi idetg kell gyorsan elérhetd (on-line / kvazi on-line) tarban tarolni,
17.2 Mentés/archivilas mencténck meghatdrozisa

A mentészel meghizott személy a rendszerpazda, tavolléte esetén az informatikai vezetd, vagy
av Altala kijeltll személy veszi at a szerepét.

Ha a mentés feltéleled rendelkezesre dllnak, a mentési levékenységgel meghizoit felelds feladata
a menies menetének meghatirozasa és annak biztositdsa,

17.3 A mentésért felelds személy feladatai:

" mecntések filemesdse



. mentési job-ok bedllitasa (honnan - hova és mit mentsen)

. mentési média ellenbrzése és rendelkezésre allas biziositdsa
. mentés folyamaténak clicnrzése

. mentes eredmeényénck cllendrzése

17.4 A mentés menete €5 milszaki parameélers

17.4.1 Menieést naplék

A mentést napldk ax alkalmaroll meniési rendszer formatumaban elégségesek. A mentési
naplok tarolasi helye az alkalmazott rendszer naplojaban van.

A naplok ellenfirzése: a mentési naplokat hetente ellendrian kell, és ax esetlegesen ialall
rendellenességek keveléséher feleldst és hataridét kell rendelni.

A naplékat megdrzési ideje: mun 1 év

17.4.2 Mentési média (szalagos) cimkézése

A médiak cimkéziset az alkalmazott rendszer automatikusan elvégzi.
17.4.2 Adatherdezok darabszama

Folyamatosan figyvelemmel kell kisérmi a meniendd adatmennyviség viltordsdt, és ennek
meglelelden kevdeményermi 6 adathordosdk beszerzését. Minden médiatipus esetén legalabb
10% tartalékot sziiksépes tartani.

17.4.4 Adatheordezok élettartama

A hagmalt mentési médiak (szalag) baszndlati idejét a pyartd dltal megadott clettartam
fieyelembevitelével, 10%-08 biztonsapi tartalékkal kell meghatirozni.

Az glettartamot figyelembe kell venni mind a tébbszorl felhasznélisndl, mind pedig a hossxd
1Avon megdrzendd adalok tirolisinal.

Az élettartamok figyelését a meniégért felelds munkatirsnak kell elvégezniiik. Amennyiben egy
média élettartama mephaladta a baszndgiati idot, s meniésérl {eleldés munkatarsnak
kerdeményernie a média selejtezését, és av ) meédia beszerzéset.

17.4.5 Az adathordordk selejlesése

Ax adatok hossad A térolisa és elérhetsége drdckcében az adathordozok élcttartamati
folyamatosan ellendrizni kell.

A mar fel nem haszndlhatd (eldregedett, megsériilt) adathordozékat selejtezni kell. A selejtexést
a mentésért felclbs munkatars kezdeményczheti.

A selejtezés soran az alabbi kivetclmeényeket kell betartani:
- g selejtezésrdl jegyzokinyy felvétele kilelend.

- a kritikus adatok tiroldsdra hasznalt adathordexzd selejiczését Gy kell clvégezni, hogy
uldna arr6l semmilyen adal, vagy adatrészlet ne lehessen visszadllithato (demagnetizalds,
hevites, daralas, pepesités),



- selejtezett adathordozd kommundlis szomdétbe nem keriilhet.
- tirekedni kell a kérnyezetvédelmi szempontok érvényesitésére.
17.4.6 Ax adathordozok tiaroldsa

A felhasymilt szalagos adathordozokat egy killsé helyszinen (Ligetvdros, iroda pancélja) kell
tarolni. A mentésekhez, illetve archivumokhox csak ax informatikai vezet8, illeive {avollétében
az altala kijelblt munkatars férhet hozza, A mentési média kiilsd helyszinre/rol 16rténd ki- és
beszallitasakor fokozott figyvelemmel kell lenni, & média biztonsagaért a szallitisaval meghbizott
szemely felel.

17.5 VisszatGltési eljarasok
A visszatGliesi eljarasok dokumentalasa:

A visgzalBliésl akar részleges, akdr teljes visszatiiltés torténik a2 meghatirozott adatgazda(k)
kezdeményezheti irdsban, vagy e-mailben, A visszatdltést csak a mentésért felelds kollégik
vigezhetnek.

A visszaldliési leszieket kell végezni az alabbi esetekben:

- a mentési infrastruktirat érintd valiosasok eseién,

- rendszeresen, de legaldbb évenie, 2 teljes mentési doknmentacid falillvizsgélatakor.
Visszaallitasi tecndékkel kapesolalos feladatok és dokumentaeidi

A visszaallitasi tecnddkkel kapesolatos feladatokat, alkalmazéds katalégushan megjeldlt
rendsver

ijraindildsi  eljirisanak megfelelben kell végrehajlami. Fren eljardsckat a rendszer
dokumentacidja tartalmazza.

4.4 melléklet
Informatikai szoftverfrissités eljarisrendje
1. Az eljdrasrend célja

Jelen cljardsrend célja, hogy meghatiroxza az operdcios rendszerck és egyéb alkalmavasok
biztonsag, illetve feature frissitéseinek telepitési modjat.

2. Felhasznilo oldali szoftver frissitések telepitése

2.1 Asztali operdcios rendszerek



Asztali operacios rendszerek esetében automalikusra kell Allitani a biztonsagi frissitések
telepitésél. Fxrel birdositva lelhaszndldi oldalrél az IT kdmyezet birtonsagat.

2.2 Asztali segedalkalmaedsak

A kiildnbozd scpédalkalmazasok (Java JRE, Adobe Reader, stb.), esetében is az automatikus,
Iehetbleg felhaszniloi beavatkozast nem igényld frissitési mechanizmust kell hasznalni a
felhasznaldk szdmitdépépein.

2.3 Ki a felelds a telepitésért

Amennyiben az automatikus telepitésre nincs méd, tgy a telepitéscket manuélisan hajtja vépre
az Informatikai csoport. Az Inlormatikai Biztonsdgi [elelos félévente, szirdprobaszeri
cllendroéseket hajt végre &3 amennyiben hidnyossdgokat taldl, 14)ékoxialja a sxolgalialdl,
akiknek egy héten beliil potolnia kell az elmaradt telepitéschket.

3. Szerver oldali szoftver frissitések tclepitése
3.1 Teszt rendszerck opericios rendszer frissitési fizisai

Bixlonsdgi kategiridba soroll frissitésck tclepitése automatikusan dirténik tesst rendszerek
esetében.

Yeature kategoridba sorolt frissitések telepitése manodlisan trtenik havonta epyszer, az
Informatika csoporl 4lial,

3.2 Teszt rendszerck alkalmazisainak frissitési fizisai

A lejlesztdk Aital kiadott frizsitési csomagok telepitését minden eselben manualisan végz el ax
Informatika csoport. A telepitett frissitéseket vagy a lgjleszté altal eldirt mddon vapy a feautre
list alapjdn kell lelesztelni. A rendszergazdai teszt utan a felhaszmaldknak is tesctelniilk keli a
frissitéseket.

3.3 Ki a felelis a telepitésért
A telepitéseket manudlisan hajtja végre az Informatikai csoport, kivéve a szerverek esetében,
miert itl av ilzemelleléssel meghizott eég a felelds. Az Informatikai Bixtensagl Felelds havonta,

sziroprobaszerii cllendrzéscket hajt végre és amennyiben hianyossigokat taldl, tj¢koztatja a
szolgaltatot, akiknek egy héten beliil pdlolmia kell az clmaradt telepitéseket.

3.4 Kles rendszerek opericiés rendszer frissitési fizisai

Biztonsagi kategdridba sorolt frissitések telepitése manudlisan tériénik, 2 héttel azutdn, hogy a
teszt rendsxerre telepilve letiek a frissitésck.

Feature kalegoridba sorolt frissitések telepitése marmudlisan toriénik bavonila egyswer, ax
Informatikai csoport altal. Itt is 2 hetes rahagyassal, a teszt rendszerhez képest.

-----

A fejlesztok altal kdadott frissitési csomagok lelepitését minden esetben manudlisan végzi el az
informatikus, amennyiben a feszt rendszerben sikeresen lezajloil a fessd & mind a
rendszergazda, mind az adatgazda jovahagyja azok telepitését az cles rendszerre.



3.6 Ki a felelos a telepitésért

A telepftéscket manndlisan hajlja végre ax Informatikal csoport. Az Informatikal Birtonsdgi
Felelts havonta, szirdprobaszerli cllendrzéscket hajt végre és amennyiben hidnyossdgokat
tall, tijékoztatia a sxolgaltattt, akiknek egy héten belill pitolnia kell ax elmaradt telepitézeket.

4.5 melleklet
A szerverszoba hazirendje
1. Osszefoglalé

E dokumentumban 8sszefoglaljuk mindarokat a kntikos pontokat, amelyek minimalisan
megkiveteliek az Intézmeény szerverszoba kiirnyezetében.

2, Hatilya



Ez a dokumentum kiterjed minden olyan munkatars szerverszobaban veépgzett munkajara -
legyen ax belsd vagy killsd munkatars-, akingk allandé belépdje van a szerverszobdba. Ezen
személyck feleldsek az dllaluk beengedett, belépdvel nem rendelkezd (klimaszereldk, telefon
szerelok, villanyszereld, stb.) személyek munkdjaval kapesolatban is.

3. Szerverterem
1! Behatolasvédelem

A szerverterem  behatolasvédelmeének biztositasara a koOvetkezd szempontokat  kell
érvényesiteni:

» Belépdést regiszirald rendsver kislakitdsa
» Riasztdrendszer alkalmazasa
3.2 flizvédelem
Tizvedelem biztositasanak érdekében az alabbi szempontok figvelembevétele szilksépes:
* Automata tilzriaszto rendszer alkalmazasa
o Kézi tilzoltd berendezésck alkalmazasa
3.3 Klimatizalds

A szerverterem lizemi hémérsékleténck szabalyozasanak érdekében az aldbbi szempontok
figyelembevétele srikséges:

» A szerverleremben klima-berendezéseket kcll tizemcltetni, a megfeleld iizemi
hémerséklet szabalyozasara.

s A klima berendexések darahszamdt, tipusat, teljesitményét Ggy kell tervezni, hogy
meg egy klimaberendezés meghibasodasa esetén 1= biztositani tudjak a megfeleld
szabdlyordsi.

o A klfma-berendesések aulomalikus Wrainditdsét biztositani kell az eselleges
dramsziinet megszinese esetén.

A szerverteremben a himérséklet és paratartalom ellendrzésére thermometer-t
kell alkalmazni. A homeérsékletet ¢s a paratartalmal napi keét alkalommal
szemrevételezéasel ellendirizni sziiksdépes.

o szerverterem hémérséklete 15 — 25 Celsius fok kizitt optimalis
o paratartalom maximum 50% lehet
3.3 Eszkizik dokumentdlasa
» Mindcn cszkdzt feliraltal kell ellatri, amely tartalmazza az cszkdz nevét és 1P cimét.
= A feliratokat havonta ellenbrizni kell {cactleges tartalmakat akmalizalni)
« Minden Rack-en el kell helvezni egy listat a benne talilhatd esekSzokni]



3.4 Rendiarids

Ne hagyjunk semmilyen adminisztrativ informiciot szabadon a szerver szobaban
A helvisép rendbentartdséarol folyamatosan pondoskodni kell,
Szerelok nem hagyhatnak maguk utin s»emetel, tres dobozt, szerelési anyagokat sib.

Tnstalldlas uwidn minden segédeszk&st el kell tivolitani a szobabél (dobozok, CDk,
kabelek, kinyomtatott anvagok)

A kiszerelt hardver-elemeket, telepité CD-kel, kabeleket a helyiségben lévd =zart
szekrényben helyewriik et Ha ex nem lehetséges, akkor az informatikai iroda zért
szckrényéhen.

A szerverteremben élelmiszert bevinm €s ott tarolm filos!

1.5 Mentesi adathordozok

A menigshez sziikséges adathordozokat tilos a szerverszobaban tarolni! Ezeknek av erre
kialakitott pancélszekrényben a helye.

3.6  Beldpés

Vendégek, a szerver szobdba nem jogosult emberek cosakis kiséret melleit
tartdovkodhatnak.

A belépések nyilvantarldsdl ax erre szolgdld belépcési naploban kell vezemi. A
szcrverszobaba belépéskor mind a vendégnek mind a kisérOnek régzitenie kell a belépés
idopontjal

3.7 Imformatikai eszhiizik ki- és beszdallitasa

4.

Indormatikai eszkiizik ki- és beszdllitisa csak doknmentalt formdéban megengedett
{zzallitalevél, atadas/drvételi bizonylat)

Adathordozd szallitdsa esetén a szallitast végzd koteles kelld gondossdggal eljami az
adathordozdk és adatok bistonsaginak megérzcésc érdekében.

Informatikar eszkiyzl selejleés céllal elszallitam, vagy harmadik fél szamara ciérhetove
tenni kdzardlag az informatikal vezetd eldzetes engedélyével lehelséges,

A selejtezest végzd es tadd munkatdrs is koteles meggydzddni arrdl, hogy adathordowo,
vagy papir alapli dolamentum nem maradt az eszkdzben.

Hazirend feliilvizsgilata

Jelen hizirendel a kiaddst kévetben balbavonta feliil kell vizspalni.



4.6 mclléklet

Birtonsdgi osztilyba sorolas

e-Medsol — ovi4602_eMedSolution.xlsx t4bliban,
CT-Ecostat -- ovid602_ct-EcoSTAT xlsx tiblaban,
DMSone - ovid602 DMSone.xlsx tdbliban,

I'onix — ovide02 TFonix.xlsx. tablaban,



Gyurika — ovid602 Gyurika.xlsx. tablaban,
Tdelber — ovi4602 Jdolber.xlsx. 1abldban



